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DATENSCHUTZERKLARUNG

Der Schutz lhrer personenbezogenen Daten ist uns ein wichtiges

Anliegen.

Dieses Dokument enthalt ausfuhrliche Informationen Uber den Schutz lhrer
personenbezogenen Daten durch die BAWAG P.S.K. Bank fur Arbeit und
Wirtschaft und Osterreichische Postsparkasse Aktiengesellschaft (im Fol-
genden ,BAWAG P.S.K."), betreffend jener Produkte der Marke easybank
(im Folgenden ,easybank” oder ,wir”).

Als Datenverantwortlicher tragen wir im Zusammenhang mit unserer Ge-
schaftstatigkeit die Verantwortung fur die Verarbeitung lhrer personenbe-
zogenen Daten. In diesem Dokument informieren wir Sie dartber, welche
personenbezogenen Daten wir verarbeiten, weshalb wir solche Daten ver-
wenden und weitergeben, wie lange wir diese aufbewahren und wie Sie Ihre
Rechte ausuben kénnen.

Wenn Sie sich fur ein bestimmtes Produkt oder eine bestimmte Dienstleis-
tung interessieren, erhalten Sie gegebenenfalls zusatzliche Informationen.

1. Welche personenbezogenen Daten verwenden wir?

Wir erheben personenbezogene Daten und verwenden diese, soweit es
im Rahmen unserer Geschaftstatigkeit erforderlich ist, um lhnen ein hoch-
wertiges, individuelles Produkt- und Dienstleistungsangebot zur Verfigung
stellen zu kénnen.

Zu den verschiedenen Arten von personenbezogenen Daten, die erhoben
werden kénnen, zahlen unter anderem:

e |dentitatsinformationen (z.B. Name, Personalausweis- oder Reisepass-
nummer, Nationalitét, Geburtsort und Geburtsdatum, Geschlecht, Licht-
bild, IP-Adresse)

e Kontaktinformationen (z.B. Anschrift, E-Mail-Adresse, Telefonnummer)

e |nformationen zur familiaren Situation (z.B. Familienstand, Anzahl der
Kinder)

e Steuerinformationen (z.B. Steueridentifikationsnummer, Steuerstatus)

e |nformationen zu Ausbildung und Beruf (z.B. Bildungsstand, Berufstatig-
keit, Name des Arbeitgebers, Verdienst usw.)

e Bank-, Finanz- und Transaktionsdaten (z.B. Bankverbindung, Kreditkar-
tennummer, Geldiberweisungen, Vermogen, mitgeteiltes Anlegerprofil,
Kredithistorie, Schuldenstand und Ausgaben)

e Daten zu Ihren Gewohnheiten und Praferenzen

e Daten zur Nutzung unserer Produkte und Dienstleistungen in Bezug auf
Bank-, Finanz- und Transaktionsdaten

e Daten zur Interaktion zwischen Ihnen und uns (Kontakt mit Kunden- und/
oder Callcenter, Besuch unserer Websites, Nutzung unserer Apps und
unserer Social-Media-Seiten, personliche Begegnungen, Telefonanrufe,
Chat-Kontakt, E-Mail-Verkehr, Befragungen)

o Videoliberwachungsdaten (einschlieBlich Aufnahmen von Uberwa-
chungskameras) und Geolokationsdaten (aus Sicherheitsgrinden kon-
nen beispielsweise Abhebungs- oder Zahlungsorte erfasst und Bankfilia-
len oder Dienstleister in lhrer Nahe registriert werden)

o zur Vermeidung einer Uberschuldungssituation erforderliche Daten

Die folgenden sensiblen Daten durfen nur dann eingeholt werden, wenn Sie
dem zuvor ausdrucklich zugestimmt haben:

» biometrische Daten: z.B. Fingerabdruck, Stimm- oder Gesichtsmuster,
die zu Identifizierungs- und Sicherheitszwecken verwendet werden kon-
nen

Nicht verarbeitet werden personenbezogene Daten (Daten besonderer
Kategorie oder ,sensible Daten“) zur rassischen oder ethnischen Her-
kunft, zu politischen Uberzeugungen, religidsen oder philosophischen
Ansichten oder zur Mitgliedschaft in einer Gewerkschaft sowie geneti-
sche Daten und Angaben zum Sexualleben oder zur sexuellen Neigung,
es sei denn, wir sind gesetzlich dazu verpflichtet oder dies ist im Rahmen
der von uns angebotenen Produkte und Dienstleistungen erforderlich.
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Die von uns verwendeten Daten kénnen entweder direkt von Ihnen zur Ver-
fugung gestellt werden (= Regelfall) oder aus den folgenden Quellen stam-
men, um unsere Datenbanken zu Uberprifen oder anzureichern:

» von Behorden zur Verfigung gestellte Publikationen/Datenbanken (z.B.
Grundbuch, Firmenbuch, Gewerberegister)
+ Firmenkunden oder Dienstleister der BAWAG P.S.K.

 Dritte wie Kreditauskunfteien und Pools zur Betrugsbekampfung oder
Datenbroker, die in Ubereinstimmung mit den datenschutzrechtlichen
Bestimmungen herangezogen werden

» Websites/Social-Media-Seiten mit von Ihnen veroffentlichten Informatio-
nen (z.B. lhre eigene Website oder Social-Media-Seite) und

 von Dritten ¢ffentlich zuganglich gemachte Datenbanken

2. Sonderfille der Einholung personenbezogener Daten ein-
schlieBlich einer indirekten Datenerhebung

In bestimmten Féllen holen wir personenbezogene Daten von Personen
ein, zu denen wir eine direkte Beziehung haben, haben kénnten oder hat-
ten, und verwenden diese Daten gegebenenfalls. Hierzu gehéren beispiels-
weise

» potenzielle Kunden

Unter Umstanden haben wir Informationen tber Sie eingeholt, obwohl Sie
keine direkte Beziehung zu uns unterhalten.

Dies kann etwa der Fall sein, wenn |hr Arbeitgeber uns Informationen tber
Sie zur Verfugung gestellt hat oder wenn wir lhre Kontaktdaten von einem
unserer Kunden erhalten haben und Sie beispielsweise zu einem der fol-
genden Personenkreise zahlen:

» Familienmitglieder

* Mitantragsteller, Burge

» Gesetzlicher Vertreter (Bevollmachtigte)

» Begunstigter von Zahlungstransaktionen unserer Kunden

» Begunstigter von Versicherungsvertragen

» Vermieter

» Wirtschaftlich Berechtigter

+ Schuldner von Kunden (beispielsweise in einem Insolvenzfall)

» Aktionar

» Vertreter juristischer Personen
Dienstleistern)

(beispielsweise von Kunden oder

» Mitarbeiter von Dienstleistern oder Handelspartnern

3. Weshalb und auf welcher Grundlage verwenden wir lhre
personenbezogenen Daten?

Um unsere gesetzlichen und aufsichtsrechtlichen Pflichten zu erfiillen.

Wir verwenden Ihre personenbezogenen Daten, um verschiedenen ge-

setzlichen und aufsichtsrechtlichen Pflichten nachzukommen, darunter:

» Verhinderung von Geldwasche und Terrorismusfinanzierung (z.B. ge-
man Finanzmarkt-Geldwaschegesetz — FM-GwG)

+ Einhaltung von Sanktions- und Embargobestimmungen

« Bekampfung von Steuerhinterziehung und Erfullung von steuerlichen
Kontroll- und Mitteilungspflichten

» Bank- und finanzrechtliche Bestimmungen, auf deren Grundlage wir:

 SicherheitsmaBnahmen ergreifen, um Missbrauch und Betrug zu
verhindern

 Transaktionen aufdecken, die von tblichen Mustern abweichen

« lhr Kreditrisiko und Ihre Ruckzahlungsfahigkeit ermitteln

» Risiken, denen wir moglicherweise ausgesetzt sind, Uberwachen
und melden

» Beantwortung einer offiziellen Anfrage einer zustandigen staatlichen
Stelle oder Justizbehérde (Staatsanwaltschaft, Gericht)
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b. Um einen Vertrag mit lhnen zu erfiillen oder auf lhre Aufforderung
hin bestimmte MaRnahmen zu ergreifen, bevor wir einen Vertrag ab-
schlieBen.

Wir verwenden lhre personenbezogenen Daten, um unsere Vertrage
abzuschlielen und zu erfullen.

Hierzu gehort unter anderem, dass wir

» Sie mit Informationen zu unseren Produkten und Dienstleistungen versor-

gen,

« |hnen behilflich sind und Ihre Anfragen beantworten,

» prufen, ob und unter welchen Voraussetzungen wir lhnen ein Produkt
oder eine Dienstleistung anbieten kénnen und

» welches Produkt wir Innen anbieten kénnen..
c. Um unsere berechtigten Interessen wahrzunehmen.

Wir verwenden lhre personenbezogenen Daten, um unsere Produkte
und Dienstleistungen zu vermarkten und zu entwickeln und dabei unser
Risikomanagement zu optimieren und unsere gesetzlichen Rechte zu wah-
ren. Dies beinhaltet unter anderem die folgenden Aktivitaten:

» Anfrage von Informationen von Auskunfteien in Bezug auf lhre Bonitat
und Ihr Kreditausfallrisiko sowie Ubermittlung von Daten an Auskunfteien
Uber lhre vertraglichen Verpflichtungen und den Ruckzahlungsstatus bei
einem Kreditausfall

* Erstellung von Transaktionsnachweisen
» Betrugspravention

» [T-Management einschlieBlich Infrastrukturmanagement (z.B. gemein-
same Plattformen), sowie Malnahmen zur Gewahrleistung der betrieb-
lichen Kontinuitat und IT-Sicherheit

 Erstellung von individuellen statistischen Modellen, die auf der Analyse
von Transaktionen basieren, um beispielsweise |hr Kreditrisiko besser be-
stimmen zu kénnen

» Ausarbeitung von zusammengefassten Statistiken, Tests und Model-
len fur Forschung und Entwicklung, um das Risikomanagement unse-
rer Unternehmensgruppe zu optimieren oder bestehende Produkte und
Dienstleistungen zu verbessern bzw. neue Produkte und Dienstleistun-
gen zu schaffen

» Personalisierung unseres eigenen Angebots und des Angebots ande-
rer Unternehmenseinheiten der BAWAG P.S.K. durch:

 eine qualitative Verbesserung unserer Bank-, Finanz- und
Versicherungsprodukte und -dienstleistungen

» die Bewerbung von zu lhrer Situation und zu lhrem Profil passenden
Produkten

Dies kann erreicht werden durch:

« die Segmentierung unserer bestehenden und potenziellen Kunden

«+ die Analyse lhrer Gewohnheiten und Praferenzen auf den verschiede-
nen Kanalen (Besuch unserer Filialen, E-Mails oder Nachrichten,
Besuch unserer Website usw.)

» die Weitergabe lhrer Daten an eine andere Unternehmenseinheit der
BAWAG P.S.K. wenn Sie Kunde dieser Unternehmenseinheit sind oder
—insbesondere — wenn Sie dies werden méchten

» den Abgleich der Produkte oder Dienstleistungen, die Sie bereits er-
worben haben oder nutzen mit anderen uns tber Sie vorliegenden
Daten (Bsp. Sie haben Wertpapierdepot, verfiigen bislang aber noch
nicht Uber Familieein Girokonto um Zahlungsverkehr durchfiihren zu
koénnen)

» die Uberwachung aller Transaktionen, um von der Ublichen Routine
abweichende Transaktionen (beispielsweise Einzahlung eines groRen
Betrages auf Ihrem Bankkonto) zu erkennen

Maoglicherweise werden |hre Daten in anonymisierten Statistiken
zusammengefasst (und handelt es sich somit um kein personenbezogenen
Daten), die professionellen Kunden angeboten werden kénnen, um sie bei
der Entwicklung ihrer Geschaftstatigkeit zu unterstutzen.
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d. Um lhre Entscheidung zu respektieren, wenn wir Sie um lhre Zustim-
mung zu einer bestimmten DatenverarbeitungsmaRnahme gebeten
haben.

In manchen Fallen bendtigen wir zur Verarbeitung Ihrer Daten lhre Zustim-
mung und/oder eine Befreiung vom Bankgeheimnis, z.B.:

« um Daten mit Dritten etwa fur Werbezwecke, zur Verwaltung innerhalb
der BAWAG P.S.K. oder fiur die Kundenbetreuung zu teilen (z.B. ande-
re Einheiten der BAWAG PS.K., Vermittler, Auskunfteien) oder um lhre
Daten fur bestimmte Werbezwecke zu verwenden

» fur die Schulung unserer Mitarbeiter durch die Aufzeichnung von
eingehenden Anrufen in unseren Callcentern

» wenn wir fur andere als die vorstehend genannten Zwecke weitere
Datenverarbeitungsmafinahmen ergreifen mussen, werden wir Sie ent-
sprechend informieren und gegebenenfalls um lhre Zustimmung bitten

4. An wen geben wir Ihre personenbezogenen Daten weiter?

Fur die vorstehend genannten Zwecke erfolgt die Weitergabe lhrer
personenbezogenen Daten ausschliellich an die folgenden Stellen:

» Unternehmenseinheiten der BAWAG P.S.K. (damit Sie beispielsweise
unser gesamtes Produkt- und Dienstleistungsangebot nutzen kénnen)

Dienstleister, die in unserem Auftrag tatig werden
» Unabhangige Vertreter, Vermittler oder Broker
» Bank- und Geschéftspartner

» Finanz- oder Justizbehorden, staatliche Stellen oder ¢ffentliche Einrich-
tungen (nach Aufforderung und soweit gesetzlich zulassig)

» Angehorige bestimmter regulierter Berufe wie Rechtsanwalte, Notare
oder Wirtschaftsprufer

» Auskunfteien

5. Ubermittlung personenbezogener Daten an Linder auRer-
halb des EWR

Wenn internationale Datentbermittiungen an Lander aulerhalb des
Europaischen Wirtschaftsraumes (EWR) vorgenommen werden und ein
Nicht-EWRLand nach Einschatzung der Europaischen Kommission ein
angemessenes MaR an Datenschutz gewahrleistet, erfolgt die Ubermittlung
lhrer personenbezogenen Daten auf dieser Grundlage.

Bei Ubermittlungen an Nicht-EWR-L&nder, deren Datenschutzniveau von
der Européaischen Kommission nicht anerkannt wurde, werden wir gege-
benenfalls eine entsprechende Ausnahme in Erwagung ziehen (wenn die
Datenubermittlung beispielsweise erforderlich ist, um unseren Vertrag mit
lhnen zu erfullen und etwa eine internationale Zahlung vorzunehmen) oder
eine der folgenden Malinahmen ergreifen, um den Schutz Ihrer personen-
bezogenen Daten sicherzustellen:

» Verwendung von Standardvertragsklauseln, die von der Européaischen
Kommission genehmigt wurden

» Formulierung von verbindlichen, unternehmensinternen Regeln

Wenn Sie einen Ausdruck dieser Bestimmungen oder Informationen zu
deren Verfugbarkeit bendtigen, kénnen Sie sich (wie in Abschnitt 10 be-
schrieben) schriftlich an uns wenden.

6. Findet Profiling statt?

Wir verarbeiten teilweise |hre Daten automatisiert mit dem Ziel, bestimmte
personliche Aspekte zu bewerten (Profiling). Wir setzen Profiling beispiels-
weise in folgenden Fallen ein:

» Aufgrund gesetzlicher und regulatorischer Vorgaben sind wir zur Be-
kampfung von Geldwasche, Terrorismusfinanzierung und vermégens-
gefahrdenden Straftaten verpflichtet.

Dabei werden auch Datenauswertungen (u.a. im Zahlungsverkehr)
vorgenommen. Diese Mallnahmen dienen zugleich auch Ihrem Schutz.

» Um Sie zielgerichtet Uber Produkte informieren und beraten zu kénnen,
setzen wir Auswertungsinstrumente ein. Diese ermdglichen eine be-
darfsgerechte Kommunikation und Werbung einschlieRlich Markt- und
Meinungsforschung.
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» Im Rahmen der Beurteilung lhrer Kreditwurdigkeit nutzen wir das Sco-
ring. Dabei wird die Wahrscheinlichkeit berechnet, mit der ein Kunde
seinen Zahlungsverpflichtungen vertragsgemafl nachkommen wird. In
die Berechnung kénnen beispielsweise Einkommensverhaltnisse, Aus-
gaben, bestehende Verbindlichkeiten, Beruf, Arbeitgeber, Beschafti-
gungsdauer, Erfahrungen aus der bisherigen Geschéftsbeziehung,
vertragsgemale Ruckzahlung friherer Kredite sowie Informationen
von Kreditauskunfteien einflieBen. Das Scoring beruht auf einem ma-
thematisch-statistisch anerkannten und bewéahrten Verfahren. Die er-
rechneten Scorewerte unterstitzen uns bei der Entscheidungsfindung
im Rahmen von Produktabschlissen und gehen in das laufende Risi-
komanagement mit ein. Dadurch kommen wir unseren gesetzlichen
Verpflichtungen zur Bonitatsprifung nach. Diese ergibt sich aus den
Sorgfaltsverpflichtungen nach § 39 BWG und direkt aus § 7 Ver-
braucherkreditgesetz und gegebenenfalls § 9 Hypothekar- und Im-
mobilienkreditgesetz. Die beiden letztgenannten Bestimmungen ver-
pflichten uns ausdricklich zur Bonitatsprifung vor Kreditgewahrung.

7. Wie lange bewahren wir lhre personenbezogenen Daten auf?

Wir bewahren lhre personenbezogenen Daten mindestens fur den nach
geltendem Recht vorgeschriebenen Zeitraum auf. Eine langere Aufbewah-
rung ist moglich, soweit betriebliche Bedurfnisse wie eine ordnungsgemalie
Kontoflihrung, das Management unserer Kundenbeziehungen, die Erfllung
gesetzlicher Anspruche oder die Befolgung behérdlicher Anordnungen
dies erfordern. So werden die meisten Kundendaten beispielsweise fur
die Dauer des Vertragsverhaltnisses und einen Zeitraum von zehn Jah-
ren nach Vertragsende (gemall FM-GwG) aufbewahrt. MonatenDie in
der Online-Antragsstrecke von Ihnen eingegebenen Daten werden (auch
bei einem Abbruch der Antragsstrecke) maximal 60 Tage gespeichert, um
lhren Antrag zu bearbeiten und bspw. Nachfragen zu erméglichen.

8. Welche Rechte haben Sie und wie kénnen Sie diese wahr-
nehmen?

Nach den geltenden gesetzlichen Bestimmungen stehen lhnen folgen-
de Rechte zu:

» Auskunft: Sie kénnen Informationen zur Verarbeitung Ihrer

personenbezogenen Daten und eine Kopie dieser Daten anfordern.

» Berichtigung: Wenn lhre personenbezogenen Daten Ihrer Ansicht nach
falsch oder unvollstandig sind, kénnen Sie eine entsprechende Ande-
rung dieser Daten verlangen.

» Loschung: Sie konnen verlangen, dass lhre personenbezogenen Daten
geldscht werden, soweit dies nach geltendem Recht zulassig ist.

» Einschrénkung der Datenverarbeitung: Sie kénnen eine Einschrankung
der Verarbeitung Ihrer personenbezogenen Daten verlangen.

» Widerruf der Zustimmung zur Datenverarbeitung: Wenn Sie einer
Verarbeitung Ihrer personenbezogenen Daten zugestimmt haben, kon-
nen Sie diese Zustimmung jederzeit widerrufen.

» Datenubertragbarkeit: Soweit rechtlich moglich, kénnen Sie die uns zur
Verfugung gestellten personenbezogenen Daten zurtckfordern oder an
einen Dritten Ubermitteln lassen, falls dies technisch machbar ist.

« Automatisierte Entscheidungen: Wenn eine Entscheidung zum Vertrags-
abschluss oder zur Vertragserfullung nur in einem automatischen Pro-
zess getroffen wurde und diese Entscheidung lhnen gegentber eine recht-
liche Auswirkung hat oder Sie in ahnlicher Weise erheblich beeintréchtigt,
kénnen Sie von uns eine nochmalige manuelle Uberprufung verlangen,
nachdem Sie uns Ihren Standpunkt dargestellt und die manuelle Uber-
prufung beantragt haben.

Im Fall einer solchen Entscheidung informieren wir Sie zudem separat
Uber den Anlass sowie Uber die Tragweite und die angestrebten Aus-
wirkungen einer derartigen Datenverarbeitung.
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Sie haben das Recht, Widerspruch gegen die Verarbeitung lhrer
personenbezogenen Daten im 6ffentlichen Interesse oder auf der Grund-
lage einer Interessensabwagung unter Verweis auflhre besondere Situation
einzulegen, dies gilt auch fur ein darauf gestutztes Profiling. Eine weitere
Verarbeitung durch uns wird dann nur bei Nachweis von Uberwiegenden,
zwingend schutzwurdigen Interessen erfolgen. Zudem steht Ihnen das un-
eingeschrankte Recht zu, eine Verarbeitung lhrer personenbezogenen
Daten fur Zwecke der Direktwerbung zu untersagen und auch ein damit
verbundenes Profiling abzulehnen.

Zur Geltendmachung dieser Rechte wenden Sie sich bitte schriftlich oder
per E-Mail an:

BAWAG P.S.K. Bank fur Arbeit und Wirtschaft und
Osterreichische Postsparkasse Aktiengesellschaft

z.H. Abteilung GCD

Wiedner Gurtel 11

1100 Wien

E-Mail: datenschutz@bawagpsk.com

Bitte fugen Sie eine (eingescannte) Kopie eines gultigen amtlichen
Lichtbildausweises bei.

Gemal den geltenden gesetzlichen Bestimmungen haben Sie zusatz-
lich zur Wahrnehmung der vorstehenden Rechte die Méglichkeit, eine Be-
schwerde bei der zustandigen Aufsichtsbehorde einzureichen:

Osterreichische Datenschutzbehérde
Barichgasse 40-42

1030 Wien

Telefon: +43 1 52 152-0

E-Mail: dsb@dsb.gv.at

9. Wie kdnnen Sie sich iiber Anderungen dieser wichtigen Hin-
weise informieren?

Vor dem Hintergrund eines standigen technischen Wandels mussen wir
die Hinweise unter Umsténden in regelmaligen Abstanden aktualisieren.

Die jeweils aktuelle Fassung steht lhnen online zur Verfugung. Uber
grundlegende Anderungen werden wir Sie auf unserer Website oder (iber
die sonstigen Ublichen Kommunikationskanale informieren.

10. Wie erreichen Sie uns?

Bei Fragen zur Nutzung lhrer personenbezogenen Daten gemal diesen
Hinweisen wenden Sie sich bitte an unseren Datenschutzmanager unter:

BAWAG P.S.K. Bank fur Arbeit und Wirtschaft und
Osterreichische Postsparkasse Aktiengesellschaft

z.H. Abteilung GCD
Wiedner Gurtel 11
1100 Wien

Ihre Anfrage werden wir gerne beantworten.
11. Sonstiges

Bitte lesen Sie weiters unsere Datenschutzerklarung betreffend
die Verwendung lhrer personenbezogenen Daten im Hinblick auf
die Nutzung unserer Internetseiten und unserer Services unter

www.easybank.at/Cookie-Richtlinie.

Als PDF herunterladen
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INFORMATIONSBLATT

DATENSCHUTZ ONLINE SERVICES

Informationen betreffend Verwendung lhrer
personenbezogenen Daten im Hinblick auf die Nutzung
unserer Internetseiten, mobilen Applikationen und Services

Wir freuen uns Uber Ihr Interesse an unserer Website und unserem
Unternehmen. Bankgeschéfte sind Vertrauenssache. Daher nehmen
wir den Schutz lhrer personenbezogenen Daten bei der Erhebung,
Verarbeitung und Nutzung anlasslich lhres Besuchs auf unserer Website
sehr ernst. Diese Informationen gelten fur den Auftritt www.easybank.
at der BAWAG PS.K. Bank fur Arbeit und Wirtschaft und Osterreichische
Postsparkasse Aktiengesellschaft, Wiedner Gurtel 11, 1100 Wien, FN
205340x HG Wien (im Folgenden ,easybank oder ,wir"). Unsere
umfassende Datenschutzerklarung finden Sie unter www.easybank.at/
datenschutz. Unsere Internetseiten kénnen Links zu fremden Inhalten
enthalten, fur die wir trotz sorgfaltiger inhaltlicher Kontrolle keine Haftung
Ubernehmen.

1. Die Sicherheit Ihrer personenbezogenen Daten

Personenbezogene Daten werden von der easybank nur nach
den Vorgaben der Datenschutzgrundverordnung (DSGVO) des
Osterreichischen Datenschutzgesetzes und des Bankgeheimnisses
erhoben, verarbeitet und genutzt. Die folgenden Informationen erlautern
Ihnen, welche Daten wahrend Ihres Besuches auf der Website erfasst und
wie diese genutzt werden.

2. Erfassung, Speicherung und Schutz lhrer
personenbezogenen Daten

Jeder Zugriff auf unsere Website und jeder Abruf einer auf der Website
hinterlegten Datei werden protokolliert. Die Speicherung dient internen
systembezogenen und statistischen Zwecken. Protokolliert werden:
Name der abgerufenen Datei, Datum und Uhrzeit des Abrufs, Ubertragene
Datenmenge, Meldung Uber erfolgreichen Abruf, Webbrowser und
anfragende Domain. Zusatzlich werden die IP Adressen der anfragenden
Rechner protokolliert. Weitergehende personenbezogene Daten werden
nur erfasst, wenn Sie diese Angaben freiwillig, etwa im Rahmen einer
Anfrage oder Registrierung machen. Dies ist beispielsweise bei der
Anmeldung fur ein Newsletter-Abo der Fall.

Werbeinformationen oder Newsletter (im Sinne von ,Direct-Marketing*)
werden wir Ihnen per E-Mail oder sonstigen Telekommunikationsmedien
nur dann zusenden, wenn Sie einer solchen Zusendung zugestimmt
haben oder Sie in einer aktiven Kundenbeziehung mit uns stehen. Sollten
Sie solche Zusendungen nicht mehr von uns erhalten wollen, kénnen
Sie diese jederzeit kostenlos schriftlich oder per E-Mail an die in der
allgemeinen Datenschutzerklarung (abrufbar unter www.easybank.at/
datenschutz) angegebenen Kontaktdaten abbestellen.

3. Cookies

Unsere Website verwendet an mehreren Stellen so genannte Cookies.
Cookies sind kleine Textdateien, die eine Wiedererkennung des
Nutzers ermdglichen. Es werden aber keine personenbezogenen
Daten gespeichert. Sie kénnen also anhand dieser Informationen nicht
identifiziert werden. Wir setzen Cookies ein, um unser Angebot fur Sie
anzupassen und unser Angebot nutzerfreundlicher, effektiver und sicherer
zu machen. lhr Browser lasst sich so einstellen, dass Cookies nur mit
lhrem Einverstandnis erstellt werden koénnen oder generell abgelehnt
werden.

4. Verwendung von Google Maps

Die Webseiten und Apps der easybank koénnen die Google Maps API
der Google Inc. mit Sitz in den USA verwenden, um geographische
Informationen visuell darzustellen, insbesondere bei der Suche nach
Filialen und Bankomaten. Bei der Nutzung von Google Maps-Funktionen
werden von Google Daten erhoben, verarbeitet und genutzt. Néhere
Informationen Uber die Datenverarbeitung durch Google entnehmen Sie
den Datenschutzhinweisen von Google:

https:/www.google.de/intl/de/policies/privacy/

Seite 1 von 2

easybank

5. Standortbestimmung

Bei der Suche nach Filialen und Bankomaten haben Sie die Moglichkeit,
dass |hr Standort automatisch bestimmt wird, sofern das von lhnen
verwendete Endgerat dies unterstutzt. Die easybank nutzt zur Ermittlung
Ihres Standortes immer den vom jeweiligen Endgerat vorgesehenen Weg,
der in der Regel vorsieht, Ihre Zustimmung vor einer Standortbestimmung
einzuholen. Es steht Ihnen jederzeit frei, eine Bestimmung des Standortes
abzulehnen, bitte nutzen Sie dafur die jeweils im Endgeréat vorgesehenen
Einstellungen. Gegebenenfalls kann es in diesem Fall zu Einschrankungen
bei der Nutzung von Funktionen kommen, die eine Bestimmung des
Standortes voraussetzen, etwa bei der Suche nach dem nachstgelegenen
Bankomat-Standort.

6. Web Analytics

Diese Website benutzt Google Analytics, einen Webanalysedienst der
Google Inc. (,Google®). Google Analytics verwendet sog. ,Cookies",
Textdateien, die auf lhrem Computer gespeichert werden und die eine
Analyse der Benutzung der Website durch Sie erméglichen. Die durch
den Cookie erzeugten Informationen Uber lhre Benutzung dieser Website
werden in der Regel an einen Server von Google in den USA Ubertragen
und dort gespeichert.

Im Falle der Aktivierung der IP-Anonymisierung auf dieser Webseite, wird
lhre IP-Adresse von Google jedoch innerhalb von Mitgliedstaaten der
Européischen Union oder in anderen Vertragsstaaten des Abkommens
Uber den Europaischen Wirtschaftsraum zuvor gekurzt. Nur in
Ausnahmefallen wird die volle IPAdresse an einen Server von Google in den
USA Ubertragen und dort gekurzt. Die IP-Anonymisierung ist auf dieser
Website aktiv. Im Auftrag des Betreibers dieser Website wird Google diese
Informationen benutzen, um lhre Nutzung der Website auszuwerten,
um Reports Uber die Websiteaktivitaten zusammenzustellen und um
weitere mit der Websitenutzung und der Internetnutzung verbundene
Dienstleistungen gegentber dem Websitebetreiber zu erbringen.

Die im Rahmen von Google Analytics von lhrem Browser Ubermittelte
IPAdresse wird nicht mit anderen Daten von Google zusammengefuhrt.
Sie konnen die Speicherung der Cookies durch eine entsprechende
Einstellung lhrer Browser-Software verhindern; wir weisen Sie jedoch
darauf hin, dass Sie in diesem Fall gegebenenfalls nicht samtliche
Funktionen dieser Website vollumfanglich werden nutzen kénnen. Sie
kénnen dartber hinaus die Erfassung der durch das Cookie erzeugten
und auf lhre Nutzung der Website bezogenen Daten (inkl. lhrer IP-
Adresse) an Google sowie die Verarbeitung dieser Daten durch Google
verhindern, indem sie das unter dem folgenden Link verfigbare Browser-
Plugin herunterladen und installieren:

http:/tools.google.com/dipage/gaoptout?hi=de
7. Hotjar

Zur Verbesserung der Bedienbarkeit unserer Website verwenden wir
die Software ,Hotjar*. Durch Zuhilfenahme von Hotjar messen wir das
Nutzungsverhalten und die Bedienungsfreundlichkeit unserer Website.
Dieses Nutzungsverhalten und die dafur benotigten Informationen
(z.B. verwendeter Browser, Verweildauer auf einer Content-Seite,
Betriebssystemversion, etc.) werden von Hotjar mittels Cookies
gespeichert. Mehr Informationen tGber die Datenverarbeitung durch Hotjar
sowie die Moglichkeit zum Opt-Out finden Sie unter https:/www.hotjar.
com/privacy bzw. https:/www.hotjar.com/opt-out.

8. (Re-) Targeting

Die easybank nutzt (Re-) Targeting-Technologien, um das Internetangebot
fur Sie interessanter zu gestalten. Bei (Re-) Targeting werden bei
lhrem Besuch auf dieser Webseite Cookies gesetzt und an Dritte
(Werbeanbieter wie zum Beispiel Google Inc. oder Facebook Ireland
Limited) weitergegeben um |hnen malgeschneiderte Werbung
und Services zur Verfugung stellen zu koénnen. Diese Technik
ermoglicht es, Internetnutzer, die sich bereits fur Themenbereiche,
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Produkte und Dienstleistungen der easybank interessiert haben, auf
anderen Webseiten mit Werbung anzusprechen. Der Inhalt der dabei
verwendeten Cookies beschrankt sich auf eine Identifikationsnummer
und Nutzungsdaten, die keinen Personenbezug auf Sie zuldsst. Die
dabei gewonnen Daten werden ausschlieflich anonymisiert gespeichert.
Die Einblendung dieser Werbemittel auf solchen Webseiten erfolgt auf
Basis einer Cookie-Technologie und einer Analyse des vorherigen
Nutzungsverhaltens auf Webseiten der easybank. Diese Form der
Werbeindividualisierung erfolgt vollkommen anonym. Es werden keine
personenbezogenen Daten gespeichert und es werden auch keine
Nutzungsprofile mit Inren personenbezogenen Daten zusammengefuhrt.

9. Newsletter

Wenn Sie einen der auf der Website angebotenen Newsletter
empfangen mochten, benétigen wir von lhnen eine valide E-Mail-Adresse
sowie Informationen, die uns die Uberprifung gestatten, dass Sie der
Inhaber der angegebenen Email-Adresse sind bzw. deren Inhaber mit dem
Empfang des Newsletters einverstanden ist. Weitere Daten werden nicht
erhoben. lhre Einwilligung zur Speicherung der Daten, der E-Mail-Adresse
sowie deren Nutzung zum Versand des Newsletters konnen Sie jederzeit
widerrufen.

10. Gewinnspiele

Im Falle, dass Sie an einem von uns angebotenen Gewinnspielen
teilnehmen, holen wir bei jedem Gewinnspiel Ihre Zustimmung zur Nutzung
Ihrer personenbezogenen Daten zu Werbe- und Marketingzwecken ein.
Sie kénnen an dem Gewinnspiel auch teilnehmen, wenn Sie uns die
Zustimmung zur Zusendung von Werbe- und Marketingmaterial nicht
erteilen (sog. Koppelungsverbot).

11. Social Media und Youtube Plug-ins

Wir arbeiten mit verschiedenen sozialen Netzwerken zusammen. Bei
Nutzung dieser Services (Plug-Ins) auf unseren Webseiten wird Ihr
Browser automatisch mit dem betreffenden Netzwerk verbunden und
Ubermittelt dabei lhre IP-Adresse und auch andere Informationen,
wie Cookies, wenn Sie die betreffende Plattform bereits zuvor besucht
haben bzw. eingeloggt sind. Wir vermeiden, soweit moglich, diese Art von
Datenubertragung solange, bis Sie mit einer der Plattformen tatsachlich
interagieren. Durch Anklicken des betreffenden Symbols (z.B. Facebook-
Logo) oder Abspielen eines eingebetteten Videos (z.B. YouTube) geben Sie
an, dass Sie bereit sind, mit der ausgewahlten Plattform zu kommunizieren
(in diesem Fall Facebook bzw. YouTube) und dass Informationen tUber
Sie, wie lhre IP-Adresse, diesem sozialen Netzwerk Ubermittelt werden.

Zweck und Umfang der Datenerhebung durch die sozialen Medien
sowie die dortige weitere Verarbeitung und Nutzung lhrer Daten wie
auch lhre diesbezlglichen Rechte und Einstellungsmoglichkeiten zum
Schutz Ihrer Privatsphare entnehmen Sie bitte den jeweils gultigen
Datenschutzhinweisen. z.B. Facebook (https:/www.facebook.com/about/
privacy), Youtube (https:/www. youtube.com/t/privacy_guidelines).

12. Sicherheitshinweis

Wir sind bemuht, lhre personenbezogenen Daten durch Ergreifung aller
technischen und organisatorischen Mainahmen so zu speichern, dass sie
fur Dritte nicht zuganglich sind. Bei der Kommunikation per E-Mail kann
die vollstandige Datensicherheit von uns nicht gewahrleistet werden, so
dass wir lhnen bei vertraulichen Informationen den Postweg empfehlen.
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13. Electronic Banking
a. Piwik

Wir verwenden Piwik, eine Open-Source-Software zur statistischen
Auswertung der Nutzerzugriffe. Piwik verwendet sog. ,Cookies”. Die
hierdurch erzeugten Informationen Uber die Benutzung unseres Angebotes
werden auf unserem Server im Rechenzentrum der easybank (ARZ
Allgemeines Rechenzentrum GmbH) gespeichert. Die IP-Adresse wird
sofort nach der Verarbeitung und vor deren Speicherung anonymisiert.
Nutzer kénnen die Installation der Cookies durch eine entsprechende
Einstellung Ihrer Browser-Software verhindern. Wir weisen den Nutzer
jedoch darauf hin, dass in diesem Fall gegebenenfalls nicht samtliche
Funktionen dieser Website vollumfanglich genutzt werden kénnen.

b. Verwendung von Finanzdaten

Finanzdaten, die im System vorhanden sind bzw. von lhnen eingegeben
werden, werden technisch analysiert und aufbereitet. Im Falle
der elektronischen Bezahlung werden die Umséatze den einzelnen
Unternehmen zugeordnet und dann kategorisiert um eine bessere
Darstellung fur Sie zu ermdglichen. Die Kategorisierung im Banking der
easybank ist von der Bank nicht einsehbar. Die so kategorisierten Daten
werden vom Rechenzentrum anonymisiert zu Verwaltungszwecken
gespeichert.

14. Apps
a. Nutzung von Push-Mitteilungen

easybank Apps sehen die Ubermittiung von Push-Mitteilungen vor. Die
Weiterverwendung dieser Nachrichten seitens des Handybetreibers bzw.
Herstellers des Endgerates kann von uns nicht zur Ganze ausgeschlossen
werden. Dies liegt auBerhalb unseres Einflussbereiches.

b. Zugriff auf Funktionen des Endgerites

Die easybank Markets App nutzt zahlreiche Funktionen lhres Endgerates
(z.B. Mobiltelefon oder Tablet). Folgende Zugriffsmoglichkeiten werden in
der sog. Banking-Funktion der easybank Markets App bendétigt:

+ Kamera (Erfassen von QR-Codes)

» Fotos/Medien/Dateien (Upload individualisierbaren Bildern

+ Datei-Uploadfunktionen)

» Netzwerkverbindung (fur die Datentbertragung)

+ Positionsdaten (zum Auffinden von Filialen und Bankomaten)

+ Systemtools (fur die Ubermittiung von Push-Mitteilungen)

 Speicher (zur Ausfuhrung der App)

Ein Zugriff auf diese Funktionen wird allerdings nur ausgefihrt, wenn dies
fur die angeforderte Nutzung unbedingt notwendig ist. Die Zustimmung
zum Zugriff wird bereits durch das Herunterladen bzw. Aktualisieren der
App und nicht durch eine separate Zustimmungserklarung erteilt.
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BAWAG PS.K. Bank fiir Arbeit und Wirtschaft

und Osterreichische Postsparkasse Aktiengesellschaft eO Squ n k
DATENSCHUTZMANIFEST

An unsere bestehenden, vergangenen und kunftigen Privatkunden,

wir, als Gruppe, streben danach, Sie in allen Inren Lebensphasen als Partner zu begleiten, in dem wir lhnen
eine grol3e Palette an Losungen (Finanzierungen, Anlagen, Spareinlagen, Versicherungen, Immobilien...)
und umfassende Finanzberatung zur Verfugung stellen.

Daten sind und waren immer der Kern unserer Aktivitaten.

Unsere Geschichte und Fachkenntnis, vor allem in der Bewertung und Steuerung von Risiken, machen
uns zu vertrauenswuirdigen Partnern fur die Sicherheit und Vertraulichkeit lhrer Daten, die wir genauso
beschutzen, wie wir Ihre Vermdgenswerte beschutzen.

In einem digitalen Zeitalter ist die Verarbeitung der uns von Ihnen anvertrauten personlichen Daten
auBerst wichtig, um unsere Pflicht zu erfullen, Ihnen die besten Dienstleistungen bereitzustellen und Ihnen
zu helfen, die besten Entscheidungen zu treffen.

Ihr Vertrauen ist unser am meisten geschatzter Vermogenswert, wir werden alles in unserer Macht
stehende unternehmen, um dieses auch weiterhin zu verdienen.

Wir sind transparent darin, wie wir lhre Daten nutzen:

» Wir achten Ihre Entscheidung, wenn es um lhre Daten geht. Zum Beispiel kénnen Sie sich immer
entscheiden, keine Werbematerialien zu erhalten

» Wir passen unsere Angebote auf Sie an und senden lhnen personalisierte Anschreiben wobei wir
die richtige Menge an personlichen Daten aus der Nutzung der Produkte und Dienstleistungen der
Gruppe verarbeiten

» Wir teilen lhre personlichen Daten nicht auBerhalb der Gruppe fur gewerbliche Zwecke. Haben Sie
allerdings erbetene Produkte oder Dienstleistungen unserer sorgfaltig ausgewahlten Partner, kann
eine Dateniibermittlungen auftreten und Sie werden sich dabei stets einer solchen Ubermittiung
bewusst sein

» Wir verkaufen lhre personlichen Daten nicht

Wir haben uns dazu verpflichtet, lhre Fragen klar, eindeutig und schnell zu beantworten, damit Sie immer
den Uberblick behalten.

Verbleiben Sie im Vertrauen darauf, dass wir das in uns gesetzte Vertrauen respektieren. Wir sorgen uns
um Ihre Daten!
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