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Besondere Bedingungen fir die Teilnahme am 3D Secure Verfahren flir easybank Kreditkarten

(im Folgenden BB 3D Secure)

Fassung Dezember 2019, Stand Méarz 2020

Die Besondere Bedingungen fur die Teilnahme am 3D Secure Verfahren fir easybank Kreditkarten sind aus Griinden der leichteren
Lesbarkeit nicht geschlechterspezifisch formuliert und gelten in gleicher Weise fur alle Geschlechter.

Praambel

Diese Besondere Bedingungen fir die Teilnahme am 3D Secure Verfahren fir easybank Kreditkarten (kurz: BB 3D Secure) regeln die
Abwicklung von Zahlungen mit easybank Kreditkarten unter Verwendung des 3D Secure Verfahrens. Die BB 3D Secure gelten, wenn ihre
Geltung vereinbart ist.

Sie erganzen die Geschaftsbedingungen fur easybank Kreditkarten (im Folgenden kurz Kreditkartenbedingungen), die zu dem zwischen
dem Karteninhaber (kurz: KI) und der BAWAG P.S.K. Bank fir Arbeit und Wirtschaft und Osterreichische Postsparkasse Aktiengesell-

schaft (kurz: Bank) geschlossenen Kreditkartenvertrag vereinbart sind.

1. Definitionen
1.1. 3D Secure

Das 3D Secure Verfahren ist ein fiir Online Zahlungen eingesetztes
sicheres System, das die Voraussetzungen der starken Kun-
denauthentifizierung erfillt.

1.2. Mastercard Identity Check bzw. Visa Secure Passwort —
,»3D Secure Passwort”

Das 3D Secure Passwort ist das im Zuge der Registrierung zum
3D Secure Verfahren vom Kl selbst gewéhlte Passwort. Dieses
wird bei Mastercard als ,Mastercard Identity Check" und bei Visa
als ,Visa Secure* Passwort bezeichnet und dient der Erteilung von
Zahlungsauftrédgen im Internet.

1.3. ,,mobileTAN“

Die mobileTAN ist eine einmalig verwendbare Transaktionsnum-
mer, die an die vom Kl fur die Zwecke der Zustellung der
mobileTAN bekannt gegebene Mobiltelefonnummer per SMS
gesendet wird. Die mobileTAN dient der Erteilung eines Zahlungs-
auftrages im Internet als zusatzliches Sicherheitsmerkmal zum
3D Secure Passwort. Auch bei der Registrierung zum 3D Secure
Verfahren ist die Eingabe einer mobileTAN erforderlich.

1.4. Authentifizierungscode

Der Authentifizierungscode ist ein Code, der bei starker Kun-
denauthentifizierung im Sinne der Delegierten Verordnung
(EU) 2018/389 generiert wird und mit dem zu autorisierenden
Schritt (z.B. mit dem zu autorisierenden Auftrag oder mit der
abzugebenden Willenserklarung des KI) dynamisch verlinkt ist.
Bei der mobileTAN handelt es sich um einen solchen Authentifi-
zierungscode.

1.5. Starke Kundenauthentifizierung

Die starke Kundenauthentifizierung ist das in der Delegierten Ver-
ordnung (EU) 2018/389 geregelte Verfahren zur starken Kun-
denauthentifizierung. Die starke Kundenauthentifizierung basiert
auf (mindestens) zwei Faktoren der Kategorien Wissen (z.B. Pass-
wort), Besitz (z.B. Smartphone) und Inhérenz (z.B. Fingerabdruck,
Gesichtserkennung) und zieht die Generierung eines Authentifizie-
rungscodes nach sich.

2. Zugang zum 3D Secure Verfahren

2.1. Die Nutzung des 3D Secure Verfahrens setzt die Registrierung
des K fiir das 3D Secure Verfahren voraus. Diese kann vom Kl auf
der Website www.easybank.at/3DSecure beauftragt werden.

2.2. Fur die Identifizierung des Kls im Zuge der Registrierung zum
3D Secure Verfahren ist ein zusatzliches Sicherheitsmerkmal,
welches die Bank bekannt gibt, sowie der mobileTAN erforderlich.

2.3. Folgende personliche Identifikationsmerkmale sind vom Ki
im Zuge der Registrierung zum 3D Secure Verfahren selbst fest-
zulegen:

e Passwort (Mastercard Identity Check bzw. Visa Secure
Passwort)

e persOnliche BegrufRung (wird bei jeder Passwortabfrage zu
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Kontrollzwecken angezeigt)

Der KI kann seine personlichen Identifikationsmerkmale jederzeit
selbst &ndern.

Fir die Nutzung des 3D Secure Services ist es erforderlich, dass
der Kl seine Mobiltelefonnummer bekannt gibt.

3. Vertragsdauer, Kiindigung und Beendigung

3.1. Diese Vereinbarung uber das 3D Secure Verfahren wird auf
unbestimmte Zeit geschlossen. Sie endet spatestens mit dem
Ende des zugrunde liegenden Kartenvertrages

3.2. Der Kl ist berechtigt, die Vereinbarung jederzeit ohne Angabe
von Grunden zu kiindigen. Nach Einlangen der Kiindigung wird die
Bank den Zugriff auf das 3D Secure Verfahren sperren.

3.3. Die Bank ist berechtigt, die Vereinbarung jederzeit unter Ein-
haltung einer Frist von zwei Monaten ohne Angabe von Griinden
zu kundigen.

3.4. Sowohl der Kl als auch die Bank sind berechtigt, die Verein-
barung jederzeit bei Vorliegen eines wichtigen Grundes mit sofor-
tiger Wirkung aufzulésen.

3.5. Die Beendigung der Vereinbarung lasst den Kreditkartenver-
trag unberihrt, falls der KI bzw. die Bank nicht gleichzeitig auch
dessen Beendigung erklaren.

3.6. Die Vereinbarung endet automatisch mit dem Ende des Kre-
ditkartenvertrages.

4. Zahlen mit 3D Secure

Zahlungstransaktionen im Internet fuihrt der KI mit seinem selbst
festgelegten 3D Secure Passwort und einer mobileTAN durch.

5. Sperre des Zugangs zum 3D Secure Verfahren
5.1. Automatische Sperre

Aus Sicherheitsgriinden wird nach fiinf Mal aufeinanderfolgender
falscher Eingabe des 3D Secure Passworts das 3D Secure Verfah-
ren von der Bank gesperrt. Solange die Sperre aufrecht ist, kann
der Kl keine Zahlungsanweisungen mit dem 3D Secure Verfahren
durchfthren

5.2. Sperre durch den KiI

Der Kl kann die Sperre des 3D Secure Verfahrens durch die funf
Mal aufeinanderfolgende falsche Eingabe des 3D Secure Pass-
worts selbst vornehmen oder telefonisch unter +43 (0)5 70 05-514
veranlassen.

5.3. Sperre durch die Bank

5.3.1. Die Bank ist berechtigt, das 3D Secure Verfahren fir den Kl
zu sperren, wenn objektive Griinde im Zusammenhang mit der Si-
cherheit dies rechtfertigen oder der Verdacht einer nicht autorisier-
ten oder betriigerischen Verwendung besteht.

5.3.2. Die Bank wird den Kl Uber eine Sperre des 3D Secure
Verfahrens und deren Grinde mdglichst vor, spatestens aber
unverziglich nach der Sperre informieren, soweit die Bekanntgabe
der Sperre oder die Griinde fur die Sperre nicht eine gerichtliche
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oder verwaltungsbehdrdliche Anordnung verletzen bzw. &sterrei-
chischen oder gemeinschaftsrechtlichen Rechtsnormen oder
objektiven Sicherheitserwagungen zuwiderlaufen wirde.

5.4. Bekanntgabe und Aufhebung der Sperre

5.4.1. Bevor eine Sperre dauerhaft wird, erhélt der Kl eine
Warnung.

5.4.2. Die Bank wird eine Sperre gemafR Punkt 5.3. aufheben, so-
bald die Griinde fur die Sperre nicht mehr vorliegen. Die Bank wird
den KI Uber die Aufhebung der Sperre unverziglich informieren.

5.4.3. Der Kl kann die Aufhebung einer Sperre telefonisch unter
+43 (0)5 70 05-514 beauftragen.

6. Sorgfaltspflichten, empfohlene SicherheitsmalRnahmen und
Haftung

6.1. Einhaltung und Rechtsfolgen

Jeder Kl ist zur Einhaltung der in den Punkten 6.2. bis 6.4. enthal-
tenen Sorgfaltspflichten verpflichtet. Kl, die Unternehmer sind, sind
zusatzlich zur Einhaltung der in Punkt 6.5 empfohlenen Sicher-
heitsmafnahmen verpflichtet. Kl, die Verbraucher sind, empfiehlt
die Bank die Einhaltung der empfohlenen Sicherheitsmaflinahmen,
ohne dass Verbraucher zur Einhaltung verpflichtet sind. Eine
Verletzung dieser Verpflichtungen kann gemaR Punkt 6.6
zu Schadenersatzpflichten des Kl oder zum Entfall bzw. zur
Minderung seiner Schadenersatzanspriiche gegeniber der Bank
fuhren.

6.2. Geheimhaltungs- und Sperrverpflichtung

6.2.1. Der Kl hat sein 3D Secure Passwort geheim zu halten und
darf dieses nicht an unbefugte Dritte weitergeben; Die Weitergabe
des 3D Secure Passworts an Zahlungsausldsedienstleister und
Kontoinformationsdienstleister ist jedoch zulassig, soweit sie erfor-
derlich ist, damit diese ihre Dienstleistungen fur den Kl erbringen
kénnen.

6.2.2. Der Kl ist verpflichtet, grote Sorgfalt bei der Aufbewahrung
und Verwendung seines 3D Secure Passworts walten zu lassen,
um einen Missbrauch zu vermeiden. Der Kl hat insbesondere
darauf zu achten, dass sein 3D Secure Passwort bei deren Ver-
wendung nicht ausgespaht wird.

6.2.3. Bei Verlust des 3D Secure Passworts sowie dann, wenn der
KI von einer missbrauchlichen Verwendung oder einer sonstigen
nicht autorisierten Nutzung des 3D Secure Verfahren Kenntnis
erlangt hat, hat der Kl die Sperre des 3D Secure Verfahrens unver-
zuglich zu veranlassen.

6.3. Sorgfaltspflichten zur Sperre des Endgeréats

Der Kl ist verpflichtet, den Zugang zum Gebrauch des mobilen
Endgerates bzw. den Zugriff auf dort gespeicherte Daten fir
Nichtberechtigte zu sperren, wenn er das Endgerét nicht benutzt.

6.4. Sorgfaltspflichten bei Auftréagen
6.4.1. Zahlungsfreigabe mit mobileTAN

Die in der mobileTAN angezeigten Daten sind vom Kl vor der
Verwendung auf ihre Richtigkeit hin zu tiberpriifen. Nur bei Uber-
einstimmung der angezeigten Daten mit dem gewunschten Zah-
lungsauftrag darf die mobileTAN zur Erteilung von Auftragen
verwendet werden.

6.5. Empfohlene Sicherheitsmalnahmen bei der Verwendung
des 3D Secure Zahlungsverfahrens

6.5.1. Dem KI wird empfohlen, das 3D Secure Passwort
regelmanig, spatestens alle zwei Monate, selbststéndig zu andern.

6.5.2. Dem Kl wird empfohlen, unverziiglich die Sperre des
3D Secure Verfahrens zu veranlassen, wenn Anlass zur Beflirch-
tung besteht, dass unbefugte Dritte Kenntnis vom Passwort erlangt
haben, oder wenn sonstige Umstéande vorliegen, die einem
unbefugten Dritten Missbrauch ermdéglichen kénnten.

6.5.3. Dem Kl wird empfohlen, sein mobiles Endgerét, auf welchem
er die mobileTAN bekommt, hinsichtlich Risiken aus dem Internet
abzusichern, insbesondere einen aktuellen Virenschutz zu verwen-
den und diesen am aktuellen Stand zu halten, sowie Sicher-
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heitsupdates des Betriebssystems des mobilen Endgeréts durch-
zufiihren.

6.6. Haftung des Kl

6.6.1. Der Kl haftet fir den gesamten Schaden einer nicht autori-
sierten Onlinezahlung, welche er der Bank durch die vorsatzliche
oder grob fahrlassige Verletzung der Sorgfaltspflichten geman den
Punkten 6.2. bis 6.4. zugefugt hat. Hat der Kl die Sorgfaltspflichten
gemal den Punkten 6.2. bis 6.4. weder in betriigerischer Absicht
noch vorséatzlich verletzt, sind bei einer allfélligen Schadensteilung
zwischen dem Kl und der Bank insbesondere die Art der persona-
lisierten Sicherheitsmerkmale sowie die besonderen Umsténde,
unter denen die missbrauchliche Verwendung der Karte statt-
gefunden hat, zu bertcksichtigen.

6.6.2. War fur den Kl vor der Zahlung der Verlust oder Diebstahl
seines 3D Secure Passworts oder die missbrauchliche Verwen-
dung seiner Karte nicht bemerkbar, haftet er abweichend von
Punkt 6.6.1. bei leicht fahrlassiger Verletzung der Sorgfaltspflich-
ten gemaf den Punkten 6.2. bis 6.4. nicht. Der Kl haftet bei leicht
fahrlassiger Verletzung der Sorgfaltspflichten gemaf den Punkten
6.2. bis 6.4. auch dann nicht, wenn die Bank den Verlust des
3D Secure Passworts verursacht hat.

6.6.3. Abweichend von Punkt 6.6.1. haftet der Kl nicht, wenn die
Bank bei einer missbrauchlichen oder sonst nicht autorisierten Ver-
wendung der Karte bei einer Onlinezahlung keine starke Kun-
denauthentifizierung verlangt hat (das heif3t, dass die Onlinezah-
lung ohne Verwendung des 3D Secure Verfahrens durchgefuihrt
wurde). Wurde eine nicht autorisierte Onlinezahlung in betrugeri-
scher Absicht durch den KI ermdglicht, so haftet der KI unabhéngig
davon, ob die Bank eine starke Kundenauthentifizierung verlangt
hat oder nicht.

6.6.4. Der Kl haftet nicht, wenn der Schaden aus einer nicht auto-
risierten Nutzung der Karte bei einer Onlinezahlung nach Beauftra-
gung der Sperre gemal Punkt 5. entstanden ist, es sei denn, der
Kl hat in betriigerischer Absicht gehandelt.

7. Anderungen der Besondere Bedingungen fiir die Teilnahme
am 3D Secure Verfahren flr easybank Kreditkarten

7.1. Anderungen der BB 3D Secure werden dem Kl von der Bank
mindestens zwei Monate vor dem vorgeschlagenen Zeitpunkt ihres
Inkrafttretens angeboten; dabei werden die vom Anderungsange-
bot betroffenen Bestimmungen und die vorgeschlagenen Anderun-
gen dieser Bedingungen in einer dem Anderungsangebot ange-
schlossenen Gegenlberstellung (im Folgenden ,Gegenlberstel-
lung*) dargestellt. Das Anderungsangebot wird dem Kl mitgeteilt.
Die Zustimmung des Kl gilt als erteilt, wenn vor dem vorgeschla-
genen Zeitpunkt des Inkrafttretens kein schriftlicher oder in einer
mit dem KI vereinbarten Weise elektronisch (z.B. per E-Mail oder
Uber das e-Postfach im easybank electronic banking) erklarter
Widerspruch des Kl bei der Bank einlangt.

Die Bank wird den KI im Anderungsangebot darauf aufmerksam
machen, dass sein Stillschweigen durch das Unterlassen eines
schriftlichen oder in einer mit dem Kl vereinbarten Weise elektro-
nisch erklarten Widerspruchs als Zustimmung zu den Anderungen
gilt, sowie dass der K, der Verbraucher ist, das Recht hat, sowohl
die Vereinbarung zur Teilnahme am 3D Secure Verfahren als auch
den Kreditkartenvertrag vor Inkraftireten der Anderungen kosten-
los fristlos zu kiindigen. Auerdem wird die Bank die Gegenuber-
stellung sowie die vollstandige Fassung der neuen Bedingungen
auf ihrer Internetseite veroffentlichen und dem Kl uber sein Ersu-
chen die vollstdndige Fassung der neuen Bedingungen ubersen-
den; auch darauf wird die Bank im Anderungsangebot hinweisen.

7.2. Die Mitteilung an den Kl Uber die angebotenen Anderungen
kann in jeder Form erfolgen, die mit ihm vereinbart ist. Eine solche
Form ist auch die Ubermittlung des Anderungsangebots samt Ge-
geniberstellung an die der Bank vom Kl bekannt gegebene
E-Mail-Adresse oder in das e-Postfach im easybank electronic
banking, wobei der Kl {iber das Vorhandensein des Anderungsan-
gebots in seinem e-Postfach auf die mit ihm vereinbarte Weise
(Push-Nachricht, SMS, E-Mail, Post oder sonst vereinbarte Form)
informiert werden wird.
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7.3. Die Anderung dieser Bedingungen ist auf sachlich gerechtfer-
tigte Falle beschrankt; eine sachliche Rechtfertigung liegt dann vor,

(i) wenn die Anderung durch eine Anderung der fir Zahlungs-
dienste sowie ihre Abwicklung maRgeblichen gesetzlichen Bestim-
mungen oder durch Vorgaben der Finanzmarktaufsicht, der Euro-
paischen Bankenaufsichtsbehotrde, der Européischen Zentralbank
oder der Osterreichischen Nationalbank erforderlich ist,

(i) wenn die Anderung durch die Entwicklung der fiir Zahlungs-
dienste sowie ihre Abwicklung mafRgeblichen Judikatur erforderlich
ist,

(iii) wenn die Anderung die Sicherheit des Bankbetriebs oder die
Sicherheit der Abwicklung der Geschéftsverbindung mit dem Ki
Uber die Teilnahme am 3D Secure Verfahren fordert,

(iv) wenn die Anderung zur Umsetzung technischer Entwicklungen
oder zur Anpassung an neue Programme zur Nutzung von Endge-
raten erforderlich ist,

(v) wenn die Anderung durch eine Anderung der gesetzlichen Best-
immungen fur die Erteilung von Auftrdgen und fiir die Abgabe von
Erklarungen uber die Teilnahme am 3D Secure erforderlich ist,

(vi) wenn die Anderung durch eine Anderung der gesetzlichen
Bestimmungen fiir jene Bankgeschéfte, welche der Kl uber das
3D Secure Verfahren abwickeln kann, erforderlich ist.

Die Einfuhrung von Entgelten oder die Anderung vereinbarter
Entgelte durch eine Anderung dieser BB 3D Secure ist aus-
geschlossen.

8. Anderung der Mobiltelefonnummer des KI

Der Kl verpflichtet sich, jede Anderung seiner Mobiltelefonnummer
der Bank schriftlich oder per E-Mail bekannt zu geben. Die Bestim-
mung des Punktes 17. der Geschéaftsbedingungen fiir easybank
Kreditkarten bleibt hiervon unberihrt.

9. Sicherheitshinweise

9.1. Solange der Zugang zum 3D Secure Verfahren gesperrt ist,
kann die Karte nicht im Internet bei Handlern zur Zahlung verwen-
det werden, wenn diese das 3D Secure Verfahren anbieten.

9.2. Zur Vermeidung von Risiken, die mit der Kenntnis des
3D Secure Passworts verbunden sind, empfiehlt die Bank, dieses
regelméRig (z.B. jeden Monat) zu &ndern.

9.3. Sollte der KI den Verdacht haben, dass Dritte Kenntnis von
seinem 3D Secure Passwort erlangt haben, so empfiehlt die Bank
dieses zu andern.

9.4. Es wird empfohlen, den Zugang zum Gebrauch der mobilen
Datenendgerate zu sichern. Bei Verlust oder Diebstahl des
mobilen Datenendgeréts empfiehlt die Bank die Kontaktaufnahme
mit dem Mobilfunkanbieter zur Sperre der SIM Karte.

9.5. Zu beachten ist, dass die Verwendung von Passwortern an
gemeinsam benutzten Computern und mobilen Datenendgeraten
(z.B. in einem Internetcafé, in einem Hotel, am Arbeitsplatz) unbe-
fugten Dritten die Ausspahung von Passwortern méglich macht.

9.6. Die Bank stellt auf der Website www.easybank.at/3DSecure
weitere Informationen zu den sicheren Systemen und Sicherheits-
tipps zur Verfiigung.
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