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Informationen gemäß §§ 5, 7 und 8 Fern-Finanzdienstleistungs-Gesetz (FernFinG) zu  
3D Secure Verfahren 

 Fassung September 2019, Stand März 2020 

 

 

Informationen gemäß §§ 5, 7 und 8 FernFinG: 
 

1.  Beschreibung des Unternehmens 

- Name und Anschrift: 
 BAWAG P.S.K. Bank für Arbeit und Wirtschaft und Österrei-

chische Postsparkasse Aktiengesellschaft  (im Folgenden: 
Bank), 

 Wiedner Gürtel 11, 1100 Wien 
 

- Hauptgeschäftstätigkeit: 
Bankgeschäfte im Sinne des § 1 BWG, insbesondere die 

Durchführung des bargeldlosen Zahlungsverkehrs 
 

- Firmenbuchnummer/Firmenbuchgericht: 
 FN 205340x, Handelsgericht Wien 

 
- zuständige Aufsichtsbehörde:  

 Finanzmarktaufsicht (FMA), Otto-Wagner-Platz 5, 1090 

Wien 
 

2.  Beschreibung der Finanzdienstleistung 
Wesentliche Merkmale der Finanzdienstleistung:  

Die Bank bietet das 3D Secure Verfahren zur sicheren Abwick-
lung von Zahlungen im Internet an, für w elches Sie sich unter 
Vorlage gew isser Daten registrieren lassen können. Dabei er-
folgt die Zahlung nach Eingabe bestimmter im System vorhan-

dener oder generierter Daten, die geeignet sind, Sie zu identi-
f izieren.  

 
Mit Ihrer Anweisung (das ist etw a im sicheren Verfahren die 

Eingabe eines Passw ortes und einer zusätzlichen Autorisie-
rung mittels einer mobileTAN oder eines biometrischen Merk-
mals etc.) w ird Ihr Zahlungsauftrag unwiderruflich. Die Abw ick-
lung Ihres Zahlungsauftrages wird zwischen Ihrem Vertragsun-

ternehmen (im Folgenden VU) und seinem Zahlungsdienstleis-
ter geregelt. 

 

3.  Gesamtpreis, den Sie für die Finanzdienstleistung  
schulden 
(1) Für die Teilnahme am 3D Secure Verfahren müssen Sie 

kein Entgelt an die Bank zahlen. 

(2) Für die Leistungen der Bank, w elche Sie unter Verwen-
dung des 3D Secure Verfahrens in Anspruch nehmen, 
müssen Sie jene Entgelte bezahlen, w elche die Bank für 
Sie an VU aufgrund von zw ischen Ihnen und VU abge-

schlossenen Geschäften über Waren und Dienstleistun-
gen bezahlt hat. Diese Entgelte w erden im Wege des Last-
schriftverfahrens von Ihrem Konto abgebucht, die in dem 
der jew eiligen Leistung zugrunde liegenden Vertrag zwi-

schen der Bank und dem Kunden vereinbart sind, z.B. im 
Kontovertrag. 

(3)  Der Kunde hat die Kosten für die Benutzung von Fernkom-

munikationsmitteln (z.B. Smartphone) selbst zu tragen. 
 

4.  Hinweis auf das Rücktrittsrecht gemäß § 8 des FernFinG 
Sie sind gemäß § 8 des FernFinG berechtigt, von der geschlos-

senen Vereinbarung über Ihre Teilnahme am 3D Secure Ver-
fahren binnen 14 Tagen zurückzutreten. Die Rücktrittsfrist be-
ginnt mit dem Tag der Online-Registrierung gemäß Punkt 3 der 
Besonderen Bedingungen für bargeldlose Zahlungen im Inter-

net mit 3D Secure Verfahren (dies ist der Tag des Vertragsab-
schlusses). 

 
Sollten Sie von Ihrem Rücktrittsrecht gemäß § 8 FernFinG Ge-

brauch machen w ollen, so ist Ihr Rücktritt gegenüber dem 
easybank Service Center, Wiedner Gürtel 11, 1100 Wien, aus-
drücklich schriftlich zu erklären. Sollten Sie von diesem Rück-

trittsrecht nicht binnen 14 Tagen ab Abschluss des Vertrages 
Gebrauch machen, so gilt die mit Ihnen getroffene Vereinba-
rung über die Teilnahme am 3D Secure Verfahren auf unbe-
stimmte Zeit, nicht jedoch länger als der zugrunde liegende 

Kartenvertrag.  

 
Gemäß § 8 Abs 5 des FernFinG darf innerhalb der Rücktritts-
frist mit der Erfüllung des Vertrages erst nach Vorliegen Ihrer 

ausdrücklichen Zustimmung begonnen w erden. In diesem  
Fall sind w ir berechtigt, für Leistungen, die w ir vor Ablauf der 
Ihnen gemäß § 8 des FernFinG zustehenden Rücktrittsfrist  
erbracht haben, die vereinbarten Entgelte und Aufwandersätze 

zu verlangen. 
 
5.  Beendigung 

Sie können Ihren Zugang zum 3D Secure Verfahren jederzeit 

sperren. Die Bank ist berechtigt, das 3D Secure Verfahren zu 
sperren, wenn objektive Gründe im Zusammenhang mit der Si-
cherheit dies rechtfertigen oder der Verdacht einer nicht auto-
risierten oder betrügerischen Verwendung besteht.  

Darüber hinaus ist die Bank berechtigt, den der Vereinbarung 
über die Teilnahme am 3D Secure Zahlungsverfahren zu 
Grunde liegenden Kartenvertrag unter Einhaltung einer Frist 

von zw ei Monaten zu kündigen und aus w ichtigem Grund  
jederzeit aufzulösen. 

 
6.  Rechtswahl und Gerichtsstand 

Der Vereinbarung über die Teilnahme am 3D Secure Verfah-
ren sow ie den vorvertraglichen Beziehungen wird österreichi-
sches Recht zugrunde gelegt. Der für Ihre Klagen gegen die 
Bank und Klagen gegen Sie bei Vertragsabschluss mit der 

Bank gegebene allgemeine Gerichtsstand in Österreich bleibt 
auch dann erhalten, w enn Sie nach Vertragsabschluss Ihren 
Wohnsitz ins Ausland verlegen und österreichische gerichtli-
che Entscheidungen in diesem Land vollstreckbar sind. 

 
7.  Informationen gemäß den §§ 5 und 8 des FernFinG  

sow ie die diesem Vertrag zugrunde liegenden Vertragsbedin-
gungen w erden Ihnen in deutscher Sprache mitgeteilt. Die 

Bank w ird während der Laufzeit des Vertrages die Kommuni-
kation mit Ihnen in deutscher Sprache führen.  

 

8.  Informationen über Rechtsbefehle gemäß § 5 Abs 1 Z 4 
FernFinG 
Für die außergerichtliche Beilegung von Streitigkeiten im Zu-
sammenhang mit bestimmten Kundenbeschwerden in der Kre-

ditw irtschaft w urde die "Gemeinsame Schlichtungsstelle der 
Österreichischen Kreditw irtschaft", Wiedner Hauptstraße 63, 
1045 Wien, eingerichtet. Sie haben die Möglichkeit schriftlich 
oder elektronisch (email: off ice@bankenschlichtung.at) unter 

kurzer Schilderung des Sachverhalts und unter Beifügung der 
notw endigen Unterlagen Beschwerde an diese Schlichtungs-
stelle zu richten.  
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Besondere Bedingungen für bargeldlose Zahlungen im Internet  
mit dem 3D Secure Verfahren 

 

Die Besonderen Bedingungen für bargeldlose Zahlungen im Internet mit dem 3D Secure Verfahren für easybank Kreditkarten sind aus Gründen 

der leichteren Lesbarkeit nicht geschlechterspezif isch formuliert und gelten in gleicher Weise für alle Geschlechter.  
 

1.  Allgemeines 
Diese Besonderen Bedingungen für die Teilnahme am 3D 
Secure Verfahren für easybank Kreditkarten (kurz: BB 3D 
Secure) regeln die Abw icklung von Zahlungen mit easybank 

Kreditkarten unter Verw endung des 3D Secure Verfahrens. 
Die BB 3D Secure gelten, w enn ihre Geltung vereinbart ist. Sie 
ergänzen die Besonderen Bedingungen der easybank (kurz: 
BB), die zu dem zw ischen der BAWAG P.S.K. Bank für Arbeit 

und Wirtschaft und Österreichische Postsparkasse Aktienge-
sellschaft (kurz: Bank) und dem Karteninhaber (kurz: KI) ge-
schlossenen Kreditkartenvertrag über die Ausgabe seiner 
easybank Kreditkarte (kurz: Karte) vereinbart sind.   

 
2. Definitionen 
2.1.  3D Secure 

Das 3D Secure Verfahren ist ein für Online Zahlungen einge-
setztes sicheres System, das die Voraussetzungen der starken 
Kundenauthentif izierung erfüllt. 

2.2  “3D Secure Passw ort”: Mastercard Identity Check bzw . Visa 

Secure Passw ort  
Das 3D Secure Passw ort ist das vom KI bei der Registrierung 
zum 3D Secure Verfahren festgelegte Geheimw ort (Kombina-
tion aus Zeichen). Dieses w ird bei Mastercard als „Mastercard 

Identity Check“ und bei Visa als „Visa Secure“ Passwort be-
zeichnet und dient der Erteilung von Zahlungsaufträgen im In-
ternet.  

2.3.  Mobile Transaktionsnummer (kurz: mobileTAN) 

Die mobileTAN ist eine einmalig verw endbare Transaktions-
nummer, die an die vom KI für die Zecke der Zustellung der 
mobileTAN bekannt gegebene Mobiltelefonnummer, per SMS 
gesendet w ird. Der mobileTAN dient der Erteilung eines Zah-

lungsauftrages im Internet als zusätzliches Sicherheitsmerk-
mal zum 3D Secure Passw ort. Auch bei der Registrierung zum 
3D Secure Verfahren ist die Eingabe einer mobileTAN erfor-

derlich.  
2.4.  easybank App 

Die easybank App ist eine Applikation (für die Betriebssysteme 
iOS und Android), die von der Bank zur Verfügung gestellt wird 

und dient im Rahmen des 3D Secure Verfahrens der Erteilung 
von Internetzahlungen mittels biometrischem Sicherheitsmerk-
mal (bspw. Fingerabdruck, Gesichtserkennung) oder App PIN. 
Im Zuge der Registrierung in der easybank App w ählt der KI 

zur Erteilung von Internetzahlungen ein biometrisches Sicher-
heitsmerkmal und eine Geheimzahl (App PIN). Wenn das mo-
bile Endgerät über keine Funktionen zur Überprüfung der bio-
metrischen Sicherheitsmerkmale (bspw . Fingerabdruck Sen-

sor) verfügt, wählt der KI eine Geheimzahl (App PIN). 
Die App PIN kann vom KI jederzeit in der easybank App geän-
dert w erden.   

2.5.  Einmalpassw ort 
Das Einmalpassw ort ist ein zufällig vergebenes Kennwort, wel-
ches zur Verif izierung des KIs w ährend der Registrierung zum 
3D Secure Verfahren dient. Im Zuge des 3D Secure Registrie-

rungsprozesses für die Zahlungsfreigabe mittels mobileTAN 
und Passw ort, wird das Einmalpassw ort durch die Eingabe ei-
nes selbst gew ählten, ausschließlich dem KI bekannten 3D 
Secure Passw ortes ersetzt.   

2.6.  Authentif izierungscode 
Der Authentif izierungscode ist ein Code, der bei starker Kun-
denauthentif izierung im Sinne der Delegierten Verordnung 
(EU) 2018/389 generiert w ird und mit dem zu autorisierenden 

Schritt (z.B. mit dem zu autorisierenden Auftrag oder mit der 
abzugebenden Willenserklärung des KI) dynamisch verlinkt ist. 
Bei der mobileTAN handelt es sich um einen solchen Authen-

tif izierungscode. 
2.7.  Starke Kundenauthentif izierung 

Die starke Kundenauthentif izierung ist das in der Delegierten 
Verordnung (EU) 2018/389 geregelte Verfahren zur starken 

Kundenauthentif izierung. Die starke Kundenauthentif izierung 
basiert auf (mindestens) zwei Faktoren der Kategorien Wissen 

(z.B. Passw ort), Besitz (z.B. Smartphone) und Inhärenz (z.B. 
Fingerabdruck, Gesichtserkennung) und zieht die Generierung 
eines Authentif izierungscodes nach sich. 
 

3.  Registrierung zum 3D Secure Verfahren 
3.1.  Die Nutzung des 3D Secure Verfahrens setzt die Registrierung 

des KI für 3D Secure voraus. Auf der Website www.easy-
bank.at/3DSecure w ird dem KI der Ablauf der Registrierung er-

klärt.  
3.2.  Die Identif izierung des KI im Zuge der Registrierung zum 3D 

Secure Verfahren erfolgt entweder  
- bei Registrierung über die Website mittels Einmalpassw ort 

und mobileTAN per SMS an die von ihm für die Zusendung 
einer mobileTAN bekannt gegebenen Mobiltelefonnummer o-
der 

- bei Registrierung über die easybank App durch die starke 
Kundenauthentif izierung im Zuge des Logins in der App. 
 

3.3.  Persönliche Identif ikationsmerkmale 

Der KI hat im Zuge der Registrierung über die Website das 3D 
Secure Passw ort (Mastercard Identity Check bzw. Visa Secure 
Passw ort) als persönliches Identif ikationsmerkmal selbst fest-
zulegen. Im Zuge der Registrierung über die easybank App hat 

der KI ein biometrisches Sicherheitsmerkmal (bspw . Fingerab-
druck) und die App PIN als persönliches Identif ikationsmerk-
mal festzulegen. 
Der KI kann seine persönlichen Identif ikationsmerkmale jeder-

zeit selbst ändern. Hat der KI sein von ihm gew ähltes Passwort 
vergessen, so hat er die Möglichkeit ein neues 3D Secure 
Passw ort über die Registrierungswebsite bzw. eine neue App 
PIN über die easybank App zu setzen.  

Im Rahmen der Registrierung zum 3D Secure Verfahren hat 
der KI seine E-Mail-Adresse bekannt zu geben.  
Die technische Einrichtung zum korrekten Empfang der SMS 

und die daraus entstehenden Kosten fallen in den Verantwor-
tungsbereich des KI. 
 

4. Zahlen mit 3D Secure 

Zahlungstransaktionen im Internet kann der KI entw eder mit 
seinem selbst festgelegten 3D Secure Passw ort und einer mo-
bileTAN oder durch Verwendung der easybank App mit seinem 
biometrischen Sicherheitsmerkmal oder der App PIN durchfüh-

ren. 
 

5. Sorgfaltspflichten und empfohlene Sicherheitsmaßnah-
men bei der Verwendung von 3D Secure 

5.1.  Einhaltung und Rechtsfolgen 
Jeder KI ist zur Einhaltung der in Punkt 5.4. enthaltenen Sorg-
faltspflichten verpflichtet. KI sind zusätzlich zur Einhaltung der 

in Punkt 5.5 empfohlenen Sicherheitsmaßnahmen verpflichtet. 
KI, die Verbraucher sind, empfiehlt die Bank die Einhaltung der 
empfohlenen Sicherheitsmaßnahmen, ohne dass Verbraucher 
zur Einhaltung verpflichtet sind. Eine Verletzung dieser Ver-

pflichtungen kann gemäß Punkt 6 zu Schadenersatzpflichten 
des KI oder zum Entfall bzw . zur Minderung seiner Schaden-
ersatzansprüche gegenüber der Bank führen. 

5.2. Geheimhaltungs- und Sperrverpflichtung 

5.2.1 Der KI hat sein 3D Secure Passw ort und die App PIN geheim 
zu halten und darf diese nicht an unbefugte Dritte w eitergeben; 
die E-Mail-Adresse ist von der Geheimhaltungsverpflichtung 
ausgenommen. Die Weitergabe der persönlichen Identif ikati-

onsmerkmale an Zahlungsauslösedienstleister und Kontoinfor-
mationsdienstleister ist jedoch zulässig, sow eit sie erforderlich 
ist, damit diese ihre Dienstleistungen für den KI erbringen kön-

nen.  
5.2.2. Der KI ist verpflichtet, größte Sorgfalt bei der Aufbewahrung 

und Verw endung seines 3D Secure Passw orts und der App 
PIN w alten zu lassen, um einen Missbrauch zu vermeiden. Der 

KI hat insbesondere darauf zu achten, dass sein 3D Secure 
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Passw ort und die App-PIN bei deren Verwendung nicht ausge-

späht w erden; er darf sie auch nicht in seinem mobilen Endge-
rät, auf w elchem er die easybank App installiert hat, speichern 
bzw .  elektronisch notieren, etwa in einer App für Notizen. 

5.2.3. Bei Verlust von 3D Secure Passw ort und/oder App-PIN sowie 

dann, w enn der KI von einer missbräuchlichen Verwendung o-
der einer  sonstigen nicht autorisierten Nutzung des 3D Secure 
Verfahren Kenntnis erlangt hat, hat der KI die Sperre des 3D 
Secure Verfahrens unverzüglich zu veranlassen. 

5.2.4. Bei Verlust oder Diebstahl jenes mobilen Endgerätes des KI, 
auf w elchem die easybank App installiert ist, hat der KI unver-
züglich die Sperre des 3D Secure Verfahrens zu veranlassen 

5.3.  Sorgfaltspflichten zur Sperre des Endgeräts und bei der Instal-
lation  

5.3.1.  Der KI ist verpflichtet, den Zugang zum Gebrauch des mobilen 
Endgerätes, auf w elchem die easybank App installiert ist, bzw. 

den Zugriff auf dort gespeicherte Daten für Nichtberechtigte zu 
sperren, w enn er das Endgerät nicht benutzt. 

5.3.2. Der KI darf die easybank App ausschließlich aus dem Apple 
App Store oder dem Google Play Store installieren. 

5.4.  Sorgfaltspflichten bei Aufträgen  
5.4.1. Zahlungsfreigabe mit mobileTAN 

Die in der mobileTAN angezeigten Daten sind vom KI vor der 
Verwendung auf ihre Richtigkeit hin zu überprüfen. Nur bei 

Übereinstimmung der angezeigten Daten mit dem gew ünsch-
ten Zahlungsauftrag darf die mobileTAN zur Erteilung von Auf-
trägen verw endet werden. 

5.4.2. Zahlungsfreigabe mittels easybank App 
Die in die easybank App übermittelten Daten sind vom KI vor 
der Zahlungsfreigabe auf ihre Richtigkeit hin zu überprüfen. 
Nur bei Übereinstimmung der angezeigten Daten mit dem ge-

w ünschten Zahlungsauftrag darf die Zahlungsfreigabe erfol-
gen.  

5.5.  Empfohlene Sicherheitsmaßnahmen bei der Verwendung des 
3D Secure Zahlungsverfahrens 

5.5.1. Dem KI w ird empfohlen, das 3D Secure Passw ort und die App 
PIN regelmäßig, spätestens alle zwei Monate, selbstständig zu 
ändern. 

5.5.2  Dem KI w ird empfohlen, unverzüglich die Sperre des 3D 

Secure Verfahrens zu veranlassen, wenn Anlass zur Befürch-
tung besteht, dass unbefugte Dritte Kenntnis von Passwort 
und/oder App PIN erlangt haben, oder w enn sonstige Um-
stände vorliegen, die einem unbefugten Dritten Missbrauch er-

möglichen könnten. 
5.5.3. Dem KI w ird empfohlen, sein mobiles Endgerät, auf w elchem 

er die mobileTAN bekommt und/oder die easybank App instal-

liert ist, hinsichtlich Risiken aus dem Internet abzusichern, ins-
besondere einen aktuellen Virenschutz zu verwenden und die-
sen am aktuellen Stand zu halten, sow ie Sicherheitsupdates 
des Betriebssystems des mobilen Endgeräts durchzuführen. 

 
6.  Haftung des KI 
6.1. Der KI haftet für den gesamten Schaden einer nicht autorisier-

ten Onlinezahlung, w elche er der Bank durch die vorsätzliche 

oder grob fahrlässige Verletzung der Sorgfaltspflichten gemäß 
Punkt 5. zugefügt hat. Hat der KI die Sorgfaltspflichten gemäß 
Punkt 5. w eder in betrügerischer Absicht noch vorsätzlich ver-
letzt, sind bei einer allfälligen Schadensteilung zw ischen dem 

KI und der Bank insbesondere die Art der personalisierten Si-
cherheitsmerkmale sow ie die besonderen Umstände, unter de-
nen die missbräuchliche Verwendung der Karte stattgefunden 

hat, zu berücksichtigen. 
6.2. War für den KI vor der Zahlung der Verlust oder Diebstahl sei-

ner persönlichen Identif ikationsmerkmale oder die missbräuch-
liche Verwendung seiner Karte nicht bemerkbar, haftet er ab-

w eichend von Punkt 6.1. bei leicht fahrlässiger Verletzung der 
Sorgfaltspflichten gemäß Punkt 5. nicht. Der KI haftet bei leicht 
fahrlässiger Verletzung der Sorgfaltspflichten gemäß Punkt 5. 
auch dann nicht, w enn die Bank den Verlust der persönlichen 

Identif ikationsmerkmale verursacht hat. 
6.3. Abw eichend von Punkt 6.1. haftet der KI nicht, w enn die Bank 

bei einer missbräuchlichen oder sonst nicht autorisierten Ver-
w endung der Karte bei einer Onlinezahlung keine starke Kun-

denauthentif izierung verlangt hat (das heißt, dass die Online-
zahlung ohne Verw endung des 3D Secure Verfahrens durch-
geführt w urde). Wurde eine nicht autorisierte Onlinezahlung in 

betrügerischer Absicht durch den KI ermöglicht, so haftet der 

KI unabhängig davon, ob die Bank eine starke Kundenauthen-
tif izierung verlangt hat oder nicht. 

6.4. Der KI haftet nicht, w enn der Schaden aus einer nicht autori-
sierten Nutzung der Karte bei einer Onlinezahlung nach Beauf-

tragung der Sperre gemäß Punkt 7. entstanden ist, es sei 
denn, der KI hat in betrügerischer Absicht gehandelt. 
 

7.  Sperre des 3D Secure Verfahrens 

7.1.  Automatische Sperre 
7.1.1. Zahlungsfreigabe mit mobileTAN 

Aus Sicherheitsgründen wird nach fünf Mal aufeinanderfolgen-

der falscher Eingabe des 3D Secure Passw orts, das 3D 
Secure Verfahren von der Bank gesperrt. Solange die Sperre 
aufrecht ist, kann der KI keine Zahlungsanw eisungen mit dem 
3D Secure Verfahren durchführen.  

7.1.2. Zahlungsfreigabe mittels easybank App 
Der Zugang zur easybank App w ird automatisch vorüberge-
hend gesperrt, wenn während eines Zugriffs dreimal aufeinan-
derfolgend der persönlichen Sicherheitsmerkmale (biometri-

sches Sicherheitsmerkmal oder die App PIN) falsch eingege-
ben w urde. Nach der automatischen Aufhebung der ersten vo-
rübergehenden Sperre kommt es nach erneuter zw eimaliger 
aufeinanderfolgender falscher Eingabe des persönlichen Si-

cherheitsmerkmals zu einer zw eiten vorübergehenden Sperre. 
Nach Aufhebung der zweiten vorübergehenden Sperre kommt 
es bei jeder w eiteren falschen Eingabe des Sicherheitsmerk-

mals zu einer erneuten vorübergehenden Sperre. Die maxi-
male Gesamtanzahl der falschen Eingabe der Sicherheits-
merkmale, die zu einer vorübergehenden Sperre führt, ist 
neun. Nach der zehnten falschen Eingabe des Sicherheits-

merkmals w ird der Zugang zur easybank App automatisch 
dauerhaft gesperrt. Die Bank w ird dem Kunden unverzüglich 
die Dauer der jew eiligen vorübergehenden Sperre bekanntge-
ben. 

7.2.  Sperre durch den KI 
7.2.1.  Zahlungsfreigabe mit mobileTAN 

Der KI kann die Sperre des 3D Secure Verfahrens durch die 
fünf Mal aufeinanderfolgender falscher Eingabe des 3D Secure 

Passw orts selbst vornehmen oder telefonisch unter +43 (0)5 
70 05-514 veranlassen. 

7.2.2. Zahlungsfreigabe mittels easybank App 
Der KI kann die dauerhafte Sperre der easybank App durch 

zehn Mal aufeinanderfolgender falscher Eingabe des biometri-
schen Sicherheitsmerkmals oder des App PINs selbst vorneh-
men oder unter +43 (0)5 70 05-288 veranlassen.  

7.3.  Sperre durch die Bank 
7.3.1. Die Bank ist berechtigt, das 3D Secure Verfahren für den KI zu 

sperren, wenn objektive Gründe im Zusammenhang mit der Si-
cherheit dies rechtfertigen oder der Verdacht einer nicht auto-

risierten oder betrügerischen Verwendung besteht. 
7.3.2. Die Bank w ird den KI über eine Sperre des 3D Secure Verfah-

rens und deren Gründe möglichst vor, spätestens aber unver-
züglich nach der Sperre informieren, soweit die Bekanntgabe 

der Sperre oder der Gründe für die Sperre nicht eine gerichtli-
che oder verwaltungsbehördliche Anordnung verletzen bzw. 
österreichischen oder gemeinschaftsrechtlichen Rechtsnor-
men oder objektiven Sicherheitserwägungen zuwiderlaufen 

w ürde. 
7.4.  Bekanntgabe und Aufhebung der Sperre 
7.4.1. Bevor eine Sperre dauerhaft w ird, erhält der KI eine Warnung. 

7.4.2. Die Bank w ird eine Sperre gemäß Punkt 7.3. aufheben, sobald 
die Gründe für die Sperre nicht mehr vorliegen. Die Bank wird 
den KI über die Aufhebung der Sperre unverzüglich informie-
ren. 

7.4.3 Der KI kann die Aufhebung einer Sperre des 3D Secure Ver-
fahrens telefonisch unter +43 (0)5 70 05-514 für mobileTAN 
und 3D Secure Passw ort bzw. die Aufhebung des Zugangs zur 
easybank App unter +43 (0)5 70 05-288 beauftragen. 

 
8.  Änderungen der Besonderen Bedingungen für bargeld-

lose Zahlungen im Internet mit dem 3D Secure Verfahren  
8.1.  Änderungen der BB 3D Secure w erden dem KI von der Bank 

mindestens zw ei Monate vor dem vorgeschlagenen Zeitpunkt 
ihres Inkrafttretens angeboten; dabei w erden die vom Ände-
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rungsangebot betroffenen Bestimmungen und die vorgeschla-

genen Änderungen dieser Bedingungen in einer dem Ände-
rungsangebot angeschlossenen Gegenüberstellung (im Fol-
genden „Gegenüberstellung“) dargestellt. Das Änderungsan-
gebot w ird dem KI mitgeteilt. Die Zustimmung des KI gilt als 

erteilt, w enn vor dem vorgeschlagenen Zeitpunkt des Inkraft-
tretens kein schriftlicher oder in einer mit dem KI vereinbarten 
Weise elektronisch (z.B. per E-Mail oder über das e-Postfach 
im easybank electronic banking) erklärter Widerspruch des KI 

bei der Bank einlangt.  
Die Bank w ird den KI im Änderungsangebot darauf aufmerk-
sam machen, dass sein Stillschw eigen durch das Unterlassen 

eines schriftlichen oder in einer mit dem KI vereinbarten Weise 
elektronisch erklärten Widerspruchs als Zustimmung zu den 
Änderungen gilt, sow ie dass der KI, der Verbraucher ist, das 
Recht hat, sow ohl die Vereinbarung zur Teilnahme am 3D 

Secure als auch den Kreditkartenvertrag vor Inkrafttreten der 
Änderungen kostenlos fristlos zu kündigen. Außerdem wird die 
Bank die Gegenüberstellung sow ie die vollständige Fassung 
der neuen Bedingungen auf ihrer Internetseite veröffentlichen 

und dem KI über sein Ersuchen die vollständige Fassung der 
neuen Bedingungen übersenden; auch darauf w ird die Bank 
im Änderungsangebot hinweisen.  

8.2.  Die Mitteilung an den KI über die angebotenen Änderungen 

kann in jeder Form erfolgen, die mit ihm vereinbart ist. Eine 
solche Form ist auch die Übermittlung des Änderungsangebots 
samt Gegenüberstellung an die der Bank vom KI bekannt ge-

gebene E-Mail-Adresse oder in seinem e-Postfach, w obei der 
KI über das Vorhandensein des Änderungsangebots in seinem 
e-Postfach auf die mit ihm vereinbarte Weise (Push-Nachricht, 
SMS, E-Mail, Post oder sonst vereinbarte Form) informiert wer-

den w ird. 
8.3.  Die Änderung dieser Bedingungen ist auf sachlich gerechtfer-

tigte Fälle beschränkt; eine sachliche Rechtfertigung liegt dann 
vor,  

(i)  w enn die Änderung durch eine Änderung der für Zahlungs-
dienste sow ie ihre Abwicklung maßgeblichen gesetzlichen 
Bestimmungen oder durch Vorgaben der Finanzmarktauf-
sicht, der Europäischen Bankenaufsichtsbehörde, der Eu-

ropäischen Zentralbank oder der Österreichischen Natio-
nalbank erforderlich ist,  

(ii) w enn die Änderung durch die Entw icklung der für Zah-
lungsdienste sow ie ihre Abwicklung maßgeblichen Judika-

tur erforderlich ist,  
(iii)  w enn die Änderung die Sicherheit des Bankbetriebs oder 

die Sicherheit der Abw icklung der Geschäftsverbindung 

mit dem KI über die Teilnahme am 3D Secure Verfahren 
fördert,  

(iv)  w enn die Änderung zur Umsetzung technischer Entw ick-
lungen oder zur Anpassung an neue Programme zur Nut-

zung von Endgeräten erforderlich ist,  
(v)  w enn die Änderung durch eine Änderung der gesetzlichen 

Bestimmungen für die Erteilung von Aufträgen und für die 
Abgabe von Erklärungen über die Teilnahme am 3D 

Secure erforderlich ist, 
(vi)  w enn die Änderung durch eine Änderung der gesetzlichen 

Bestimmungen für jene Bankgeschäfte, welche der KI über 
das 3D Secure Verfahren abwickeln kann, erforderlich ist.  

Die Einführung von Entgelten oder die Änderung verein-
barter Entgelte durch eine Änderung dieser BB 3D Secure 
ist ausgeschlossen. 

 
9.  Änderung der E-Mail-Adresse und der Mobiltelefonnum-

mer des KI 
Der KI verpflichtet sich, jede Änderung seiner E-Mail-Adresse 

und seiner Mobiltelefonnummer der Bank schriftlich oder per 
E-Mail bekannt zu geben.  
 

10.  Sicherheitshinweise 

10.1.  Solange der Zugang zum 3D Secure Verfahren gesperrt ist, 
kann die Karte nicht im Internet bei Händlern zur Zahlung ver-
w endet werden, wenn diese das 3D Secure Verfahren anbie-
ten. 

10.2. Zur Vermeidung von Risiken, die mit der Kenntnis der Identif i-
kationsmerkmale (insbesondere des 3D Secure Passw orts) 

verbunden sind, empfiehlt die Bank, diese regelmäßig (z. B. 

jeden Monat) zu ändern. 
10.3. Sollte der KI den Verdacht haben, dass Dritte Kenntnis von sei-

nen Identif ikationsmerkmalen (insbesondere dem 3D Secure 
Passw ort) erlangt haben, so empfiehlt die Bank die Identif ika-

tionsmerkmale zu ändern. 
10.4. Es w ird empfohlen, den Zugang zum Gebrauch der mobilen 

Datenendgeräte zu sichern. Bei Verlust oder Diebstahl des mo-
bilen Datenendgeräts empfiehlt die Bank die Kontaktaufnahme 

mit dem Mobilfunkanbieter zur Sperre der SIM Karte. 
10.5.  Zu beachten ist, dass die Verw endung von Passw örtern an 

gemeinsam benutzten Computern und mobilen Datenendgerä-

ten (z. B. in einem Internetcafé, in einem Hotel, am Arbeits-
platz) unbefugten Dritten die Ausspähung von Passw örtern 
möglich macht. 

10.6.  Die Bank stellt auf der Website www.easybank.at/3DSecure 

w eitere Informationen zu den sicheren Systemen und Sicher-
heitstipps zur Verfügung. 
 

11.  Vertragsdauer, Kündigung und Beendigung 

11.1. Die Vereinbarung über die Teilnahme am 3D Secure Verfahren 
w ird auf unbestimmte Zeit geschlossen. 

11.2. Der KI ist berechtigt, die Vereinbarung jederzeit ohne Angabe 
von Gründen und ohne Kündigungsfrist zu kündigen. Nach Ein-

langen der Kündigung w ird die Bank den Zugriff auf das 3D 
Secure Verfahren sperren. 

11.3. Die Bank ist berechtigt, die Vereinbarung jederzeit unter Ein-

haltung einer Frist von zw ei Monaten ohne Angabe von Grün-
den zu kündigen. 
- Sow ohl der KI als auch die Bank sind berechtigt, die Verein-
barung jederzeit bei Vorliegen eines w ichtigen Grundes mit so-

fortiger Wirkung aufzulösen. 
- Die Beendigung der Vereinbarung lässt den Kreditkartenver-
trag unberührt, falls der KI bzw. die Bank nicht gleichzeitig auch 
dessen Beendigung erklären. 

- Die Vereinbarung endet automatisch mit dem Ende des Kre-
ditkartenvertrages. 
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