INFORMATIONSBLATT ZUM DATENSCHUTZ

,Das Datenschutzinfoblatt ist aus Griinden der leichteren Lesbarkeit nicht geschlechterspezifisch formuliert und gilt in gleicher Weise

fur alle Geschlechter.”

Wir informieren Sie hiermit Gber die Verarbeitung lhrer personen-
bezogenen Daten und die Ihnen zustehenden datenschutzrecht-
lichen Anspriiche und Rechte. Inhalt und Umfang der Datenverar-
beitung richten sich mafigeblich nach den von lhnen beantragten
bzw. mit Ihnen vereinbarten Produkten und Dienstleistungen.

1. Wer ist fiir die Datenverarbeitung verantwortlich und
an wen konnen Sie sich wenden?
Verantwortlich fir die Datenverarbeitung ist:
BAWAG P.S.K. Bank fur Arbeit und Wirtschaft und
Osterreichische Postsparkasse Aktiengesellschaft
Wiedner Gdrtel 11, 1100 Wien
059905 995

Unsere Datenschutzbeauftragte erreichen Sie unter:
Abteilung GCD - datenschutz@bawag.at

2. Welche Daten werden verarbeitet und aus welchen
Quellen stammen diese Daten?

Wir verarbeiten gem. Art. 13 Datenschutzgrundverordnung (DS-
GVO) personenbezogene Daten, die wir im Rahmen der Ge-
schaftsbeziehung von lhnen erhalten. Zudem verarbeiten wir
gem. Art. 14 DSGVO Daten, die nicht von lhnen stammen. Diese
erhalten wir von:

— Schuldnerverzeichnissen (Kreditschutzverband von 1870,
Wagenseilgasse 7, 1120 Wien)

— Auskunfteien und der Verdachtsdatenbank der Bank- und
Finanzindustrie (CRIF GmbH, Rothschildplatz 3/Top 3.06.B,
1020 Wien)

— Offentlich zuganglichen Quellen und Registern (z.B. Firmen-
buch, Vereinsregister, Grundbuch, Ediktsdatei, Medien)

— Gerichten, Behérden oder von Personen im hoheitlichen Auf-
trag (z.B. Staatsanwaltschaft, Pflegschafts- und Strafgerichte,
Finanzbehdrden oder Gerichtskommissaren)

— Konzerngesellschaften

— Weiters verarbeiten wir von uns selbst generierte Verarbei-
tungsergebnisse.

Zu den Daten gem. Art. 13 DSGVO zahlen:

— |hre Personalien (z.B. Name, Adresse, Kontaktdaten, Ge-
burtstag/ort, Staatsangehdorigkeit)

— Legitimationsdaten (z.B. Ausweisdaten) und Authentifikations-
daten

— Auftragsdaten (z.B. Auszahlungsauftrag)

— Daten aus der Erfullung unserer vertraglichen Verpflichtung
(z.B. Umsatz- und Vertragsdaten)

— Informationen Uber lhren Finanzstatus (z.B. Bonitatsdaten,
Scoring- bzw. Ratingdaten)

— Werbe- und Vertriebsdaten

— Daten zum j6 Bonusclub (Kartennummer)

— Dokumentationsdaten (z.B. Beratungsprotokolle)

— Registerdaten

— Bild- und Tondaten

— Informationen aus Ihrem elektronischen Verkehr gegenuber
der Bank (z.B. Cookies)

— Daten zur Erflllung gesetzlicher/regulatorischer Vorgaben
(z.B. Anlegerprofil, steuerliche Ansassigkeit)

Zu den Daten gem. Art. 14 DSGVO zahlen:
Daten aus der Erflillung unserer vertraglichen Verpflichtung
(z B. Umsatzdaten)

— Informationen Uber lhren Finanzstatus (z.B. Bonitatsdaten,
Scoring- bzw. Ratingdaten)

— Werbe- und Vertriebsdaten

— Daten zum j6 Bonusclub (gesammelte Punkte)

— Registerdaten

— Bild- und Tondaten

— Informationen aus lhrem elektronischen Verkehr gegenuber
der Bank (z.B. Cookies, Gerate- und Browserdaten)

— Daten von Gerichten, Behtrden oder Personen in hoheitli-
chem Auftrag (z.B. Finanzstraf- und Pflegschaftsverfahren)

— Daten Uber strafrechtlich relevante Verdachtsfalle (insbeson-
dere Sachverhalt, Verdachtskategorie und Verdachtsart)

— Daten zur Erfiillung gesetzlicher/regulatorischer Vorgaben

— Verarbeitungsergebnisse, die die Bank selbst generiert

3. Fiir welche Zwecke und auf welcher Rechtsgrundlage
werden die Daten verarbeitet?

Wir verarbeiten lhre personenbezogenen Daten im Einklang mit
den Bestimmungen der DSGVO und dem DSG

» zur Erfiillung von vertraglichen Pflichten:

Die Verarbeitung personenbezogener Daten erfolgt zur Erbrin-
gung und Vermittlung von Bankgeschaften, Finanzdienstleistun-
gen sowie Versicherungs-, Leasing- und Immobiliengeschaften,
insbesondere zur Durchfiihrung unserer Vertrage mit Ihnen und
der Ausfuhrung Ihrer Auftrage sowie aller mit dem Betrieb und der
Verwaltung eines Kredit- und Finanzdienstleistungsinstituts erfor-
derlichen Tatigkeiten.

Die Zwecke der Datenverarbeitung richten sich in erster Linie nach
dem konkreten Produkt (z.B. Konto, Kredit, Bausparen, Wertpa-
piere, Einlagen, Vermittlung) und kénnen u.a. Bedarfsanalysen,
Beratung, Vermogensverwaltung und —betreuung, die Durchfiih-
rung von Transaktionen sowie Bonusprogramme umfassen. Die
konkreten Einzelheiten zum Zweck der Datenverarbeitung kon-
nen Sie den jeweiligen Vertragsunterlagen und Geschéaftsbedin-
gungen entnehmen.

» zur Erfiillung rechtlicher Verpflichtungen:

Eine Verarbeitung personenbezogener Daten kann zum Zweck
der Erfillung unterschiedlicher gesetzlicher Verpflichtungen (z.B.
aus dem Bankwesengesetz, Finanzmarkt-Geldwaschegesetz,
Wertpapieraufsichtsgesetz, Borsegesetz) sowie aufsichtsrecht-
licher Vorgaben (z.B. der Europaischen Zentralbank, der Euro-
paischen Bankenaufsicht, der Osterreichischen Finanzmarktauf-
sicht), welchen die Bank als 0&sterreichisches Kreditinstitut
unterliegt, erforderlich sein.

Beispiele fur solche Félle sind:

— Meldungen an die Geldwaschemeldestelle in bestimmten Ver-
dachtsfallen (§ 16 FM-GwG)

— Auskunftserteilung an die FMA nach dem WAG und dem
BorseG, z.B. um die Einhaltung der Bestimmungen Uber den
Marktmissbrauch von Insiderinformationen zu berwachen

— Auskunftserteilung an Abgabenbehdrden des Bundes ge-
malk § 8 des Kontenregister- und Konteneinschaugesetzes

— Auskunftserteilung an Staatsanwaltschaften und Gerichte
in Strafverfahren sowie an Finanzstrafbehdrden bei Finanz-
strafverfahren wegen eines vorsatzlichen Finanzvergehens

— Aufzeichnung von  Telefonaten und elektronischer
Kommunikation bei Wertpapiergeschaften nach dem WAG

— Datenweitergabe an die Einlagensicherungseinrichtung

» im Rahmen lhrer Einwilligung:

Wenn Sie uns eine Einwilligung zur Verarbeitung lhrer perso-
nenbezogenen Daten erteilt haben, erfolgt eine Verarbeitung
nur gemal den in der Zustimmungserklarung festgelegten
Zwecken und im darin vereinbarten Umfang. Eine erteilte Ein-
willigung kann jederzeit mit Wirkung fir die Zukunft widerrufen
werden (z.B. kdnnen Sie der Verarbeitung lhrer personenbe-
zogenen Daten fiir Marketing- und Werbezwecke widerspre-
chen, wenn Sie mit einer Verarbeitung kunftig nicht mehr ein-
verstanden sind).
» zur Wahrung berechtigter Interessen:

Soweit erforderlich kann im Rahmen von Interessenabwagun-
gen zugunsten der Bank oder eines Dritten eine Datenverar-
beitung Uber die eigentliche Erfiillung des Vertrags hinaus zur
Wahrung berechtigter Interessen von uns oder Dritten erfol-
gen. In den folgenden Fallen erfolgt eine Datenverarbeitung
zur Wahrung berechtigter Interessen:

— Konsultation von und Datenaustausch mit Auskunfteien (z.B.
Osterreichischer Kreditschutzverband 1870) zur Ermittlung
von Bonitats- bzw. Ausfallrisiken

— Priufung und Optimierung von Verfahren zur Bedarfsanalyse
und direkter Kundenansprache; inklusive Kundensegmentie-
rung und Berechnung von Abschlusswahrscheinlichkeiten

— Werbung oder Markt- und Meinungsforschung, soweit Sie der
Nutzung Ihrer Daten nicht nach Art 21 DSGVO widersprochen
haben

— Videouberwachungen zur Sammlung von Beweisdaten bei
Straftaten oder zum Nachweis von Verfligungen und Einzah-
lungen (z.B. an Geldautomaten); diese dienen insbesondere
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dem Schutz der Kundinnen und Mitarbeiterinnen

— Telefonaufzeichnungen (z.B. bei Beschwerdefallen)

— MaRnahmen zur Geschaftssteuerung und Weiterentwicklung
von Dienstleistungen und Produkten

— MalRnahmen zum Schutz von Mitarbeiterinnen und Kundin-
nen sowie Eigentum der Bank

— MalRnahmen zur Betrugspravention und -bekdmpfung (Fraud
Transaction Monitoring), zur Bekampfung von Geldwasche,
Terrorismusfinanzierung und vermoégensgefahrdenden Straf-
taten. Dabei werden Datenauswertungen (u.a. Transaktions-,
Gerate- und Browserdaten) vorgenommen. Diese Malnah-
men dienen zugleich auch lhrem Schutz.

— Anfragen und Datenaustausch im Zusammenhang mit der
Verdachtsdatenbank der Bank- und Finanzindustrie der CRIF
GmbH, um uns und andere Banken/Finanzinstitute vor einem
moglichen Betrug/Betrugsversuch bzw. einem Reputations-
schaden schutzen zu kénnen.

— im Rahmen der Rechtsverfolgung

— Gewahrleistung von IT-Sicherheit und IT-Betrieb der Bank

4. Wer erhalt meine Daten?

Innerhalb der Bank erhalten diejenigen Stellen bzw.
Mitarbeiterinnen Ihre Daten, die diese zur Erflullung der
vertraglichen, gesetzlichen und aufsichtsrechtlichen Pflichten
sowie berechtigten Interessen bendtigen. Daruber hinaus erhalten
von uns beauftragte Auftragsverarbeiter (insbesondere IT- sowie
Backoffice-Dienstleister und Serviceline) lhre Daten, sofern
diese die Daten zur Erfiillung ihrer jeweiligen Leistung benétigen.
Samtliche Auftragsverarbeiter sind vertraglich entsprechend
dazu verpflichtet, lhre Daten vertraulich zu behandeln und nur im
Rahmen der Leistungserbringung zu verarbeiten.

Bei Vorliegen einer gesetzlichen oder aufsichtsrechtlichen
Verpflichtung kénnen o&ffentliche Stellen und Institutionen (z.B.
Européische Bankenaufsichtsbehérde, Européische Zentralbank,
Osterreichische Finanzmarktaufsicht, Finanzbehorden, etc.)
Empfanger lhrer personenbezogenen Daten sein.

Im Hinblick auf eine Datenweitergabe an sonstige Dritte mdchten
wir darauf hinweisen, dass wir als Osterreichisches Kreditinstitut
zur Einhaltung des Bankgeheimnisses gemal § 38 BWG und
daher zur Verschwiegenheit Uber samtliche kundenbezogenen
Informationen und Tatsachen verpflichtet sind, die uns aufgrund
der Geschaftsbeziehung anvertraut oder zuganglich gemacht
worden sind. Wir dirfen lhre personenbezogenen Daten
daher nur weitergeben, wenn Sie uns hierzu vorab schriftlich
und ausdricklich vom Bankgeheimnis entbunden haben oder
wir gesetzlich bzw. aufsichtsrechtlich dazu verpflichtet oder
ermachtigt sind. Empfanger personenbezogener Daten kdnnen in
diesem Zusammenhang andere Kredit- und Finanzinstitute oder
vergleichbare Einrichtungen sein, an die wir zur Durchfiihrung der
Geschéftsbeziehung mit Ihnen Daten Ubermitteln (je nach Vertrag
kénnen dies z.B. Korrespondenzbanken, Borsen, Depotbanken,
Auskunfteien, etc. sein).

5. Werden Daten an ein Drittland oder an eine
internationale Organisation Ubermittelt?

Eine DatenlUbermittlung in Lander auRerhalb der EU bzw.
des EWR (sogenannte Drittstaaten) findet nur statt, soweit
dies zur Ausfihrung lhrer Auftrage (z. B. im Zahlungsverkehr)
erforderlich, gesetzlich vorgeschrieben ist (z. B. steuerrechtliche
Meldepflichten), Sie uns eine Einwilligung erteilt haben
oder im Rahmen einer Auftragsdatenverarbeitung. Werden

Auftragsverarbeiter in einem Drittstaat eingesetzt, sind diese
zusatzlich zu schriftichen Weisungen durch die Vereinbarung
der EU-Standardvertragsklauseln  zur  Einhaltung des
Datenschutzniveaus in Europa verpflichtet.

6. Wie lange werden meine Daten gespeichert?

Wir verarbeiten Ihre Daten, soweit erforderlich, fir die Dauer der
gesamten Geschaftsbeziehung (von der Anbahnung, Abwicklung
bis zur Beendigung eines Vertrags) sowie dartiber hinaus gemaf’
den gesetzlichen Aufbewahrungs- und Dokumentationspflichten,
die sich u.a. aus dem Unternehmensgesetzbuch (UGB), der
Bundesabgabenordnung (BAO), dem Bankwesengesetz (BWG),
dem Finanzmarkt-Geldwaschegesetz (FM-GwG) und dem
Wertpapieraufsichtsgesetz (WAG) ergeben. Zudem sind bei
der Speicherdauer die gesetzlichen Verjahrungsfristen, die z.B.
nach dem Allgemeinen Birgerlichen Gesetzbuch (ABGB) in
bestimmten Fallen bis zu 30 Jahre (die allgemeine Verjahrungsfrist
betragt 3 Jahre) betragen kdnnen, zu berlicksichtigen.

7. Welche Datenschutzrechte stehen mir zu?

Sie haben jederzeit ein Recht auf Auskunft, Berichtigung, L6-
schung oder Einschrankung der Verarbeitung lhrer gespeicher-
ten Daten, ein Widerspruchsrecht gegen die Verarbeitung sowie
ein Recht auf Datenubertragbarkeit gemaf den Voraussetzungen
des Datenschutzrechts. Beschwerden kénnen sie an die Oster-
reichische Datenschutzbehorde unter dsb@dsb.gv.at richten.

8. Bin ich zur Bereitstellung von Daten verpflichtet?

Im Rahmen der Geschaftsbeziehung missen Sie diejenigen per-
sonenbezogenen Daten bereitstellen, die fiir die Aufnahme und
Durchfiihrung der Geschaftsbeziehung erforderlich sind und zu
deren Erhebung wir gesetzlich verpflichtet sind. Wenn Sie uns
diese Daten nicht zur Verfugung stellen, werden wir den Ab-
schluss des Vertrags oder die Ausfiihrung des Auftrags in der
Regel ablehnen missen oder einen bestehenden Vertrag nicht
mehr durchfiihren kénnen und folglich beenden mussen. Sie sind
jedoch nicht verpflichtet, hinsichtlich fiir die Vertragserfiillung nicht
relevanter bzw. gesetzlich und/oder regulatorisch nicht erforderli-
cher Daten eine Einwilligung zur Datenverarbeitung zu erteilen.

9. Gibt es eine automatisierte Entscheidungsfindung
einschlieBlich Profiling?

Bei Kreditvergabe wird eine Bonitatsprifung (Kredit-Scoring)
durchgefiihrt. Dabei wird mit Hilfe statistischer Vergleichsgruppen
das Ausfallsrisiko von Kreditsuchenden bewertet. Der errechnete
Score-Wert soll eine Prognose ermdglichen, mit welcher
Wahrscheinlichkeit ein beantragter Kredit voraussichtlich
zurlickgezahlt wird. Zur Berechnung dieses Score-Wertes werden
Ihre Stammdaten (z.B. Familienstand, Zahl der Kinder, Dauer der
Beschaftigung, Arbeitgeber, etc.), Angaben zu den allgemeinen
finanziellen Verhaltnissen (z.B. Einkommen, Vermdgen,
monatliche Ausgaben, Hohe der Verbindlichkeiten, Sicherheiten,
etc.) und zum Zahlungsverhalten (z.B. ordnungsgemale
Kreditriickzahlungen, Mahnungen, Daten von Kreditauskunfteien)
herangezogen. Ist das Ausfallsrisiko zu hoch, kommt es zu
einer Ablehnung des Kreditantrags, gegebenenfalls zu einer
Eintragung in der beim KSV 1870 gefihrten Klein-Kreditevidenz
sowie zur Aufnahme eines internen Warnhinweises. Wurde ein
Kreditantrag abgelehnt, ist dies in der beim KSV 1870 gefluhrten
Klein-Kreditevidenz gemaR Bescheid der Datenschutzbehorde
flr 6 Monate ersichtlich.
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INFORMATION ZUR DATENVERARBEITUNG NACH DEM
FINANZMARKT-GELDWASCHEGESETZ (FM-GWG)

Das Kreditinstitut ist durch das Finanzmarkt-Geldwasche-
gesetz (FM-GwG) im Rahmen seiner Sorgfaltspflichten zur
Verhinderung von Geldwascherei und Terrorismusfinanzie-
rung dazu verpflichtet, von Personen bei Begriindung der Ge-
schéaftsbeziehung oder anldsslich einer gelegentlichen Trans-
aktion bestimmte Dokumente und Informationen einzuholen
und aufzubewahren. Diese Daten dirfen nicht in einer Weise
weiterverarbeitet werden, die mit diesen Zwecken unvereinbar
sind. Diese personenbezogenen Daten dirfen nicht fir andere
Zwecke, wie beispielsweise fir kommerzielle Zwecke, verarbei-
tet werden.

Das Kreditinstitut hat u.a. die Identitat von Kunden, wirtschaft-
lichen Eigentimern von Kunden oder allfélligen Treugebern
des Kunden festzustellen und zu priifen, den vom Kunden
verfolgten Zweck und die vom Kunden angestrebte Art der
Geschaftsbeziehung zu bewerten, Informationen UGber die Her-
kunft der eingesetzten Mittel einzuholen und zu prifen, sowie

VERDACHTSDATENBANK

In der Verdachtsdatenbank (VDB) fir Bank- und Finanzinstitute
werden Verdachtsfalle von Betrug und Betrugsversuch nach §§
146 ff StGB sowie ahnliche Straftaten erfasst und verarbeitet,
die wahrend der Geschaftsbeziehung oder bei ihrer Anbahnung
festgestellt werden. Gefiihrt wird diese Datenbank von der CRIF
GmbH als Auftragsverarbeiter. Wenn Bank- und Finanzinstitute

die Geschéftsbeziehung und die in ihrem Rahmen durchgefiihr-
ten Transaktionen kontinuierlich zu tberwachen. Das Kreditin-
stitut hat insbesondere Kopien der erhaltenen Dokumente und
Informationen, die fir die Erflllung der beschriebenen Sorg-
faltspflichten erforderlich sind und die Transaktionsbelege und

-aufzeichnungen, die firr die Ermittlung von Transaktionen er-
forderlich sind, aufzubewahren.

Die Datenverarbeitungen im Rahmen der beschriebenen Sorg-
faltspflichten beruhen auf einer gesetzlichen Verpflichtung der
Bank, sie dienen dem offentlichen Interesse. Ein Widerspruch
des Kunden gegen diese Datenverarbeitungen darf daher von
der Bank nicht beachtet werden.

Das Kreditinstitut hat auf der Grundlage des FM-GwG verarbei-
tete Daten nach Ablauf einer Aufbewahrungsfrist von 10 Jahren
zu léschen, es sei denn, Vorschriften anderer Bundesgesetze
erfordern oder berechtigen zu einer langeren Aufbewahrungs-
frist.

diese Datenbanklésung nutzen, kénnen sie auch Daten
empfangen, mit denen sie zu Beginn einer Geschaftsbeziehung
mit KundInnen Uberprifen kénnen, ob in der Vergangenheit
Betrugsversuche unternommen wurden. Weitere Informationen
zur diesbeziglichen Datenverarbeitung finden Sie unter
https://www.bawag.at/geschaeftsbedingungen
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